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Advirtié ASF riesgo de ciberseguridad de Sedena

Desde febrero pasado, la Auditoria Superior de la
Federaciéon (ASF) advirti6 que la Secretaria de la
Defensa Nacional (Sedena) era vulnerable a ataques
de hackers debido a la debilidad de sus protocolos de
ciberseguridad.

La dependencia fue victima en las ultimas semanas de
una extraccion masiva de documentos por parte del
grupo de hackers denominado Guacamaya, que
penetrd a sus sistemas y obtuvo seis terabytes de
informacion.

"Se concluye que existen deficiencias en los controles de ciberdefensa para la infraestructura de
hardware y software de la Secretaria, relacionadas con las directrices, infraestructura y herramientas
informaticas en esta materia, dichas deficiencias podrian afectar la integridad, disponibilidad vy
confidencialidad de la informacién, poniendo en riesgo la operaciéon de la Sedena", indicé la ASF el 20
de febrero.

El Auditoria llevd a cabo una revision de los protocolos de seguridad implementados por la Sedena
para salvaguardar los equipos e informacién en su centro de datos principal y encontré deficiencias
gue comprometian la integridad del sistema.

"No se tiene evidencia de la realizacidén de pruebas de penetracidn y ejercicios de equipo rojo, con la
finalidad de identificar informacién y dispositivos no protegidos ni de la documentacion y el
seguimiento que se da a lo reportado en dichas pruebas”, sefialé la ASF.

Esta manana, durante su conferencia en Palacio Nacional, el Presidente Andrés Manuel Lépez Obrador
dijo que los hackers aprovecharon que se estaba llevando a cabo un cambio el sistema de informacion
del Ejército para penetrarlo. "Aprovecharon de que estan llevando a cabo un cambio en el Ejército, me
decia el General, del sistema de informacién. Por eso son profesionales los hackeadores, y se meten y
sacan toda la informacion", sefialo.

Sin embargo, la revisidon realizada por la ASF evidencia que desde 2020 la Sedena no tenia
implementado todos los mecanismos necesarios para evitar la intrusion de sus sistemas y la extraccién
de datos.

https://www.reforma.com/aplicacioneslibre/preacceso/articulo/default.aspx? rval=1&urlredirect=/a
dvirtio-asf-riesgo-de-ciberseguridad-de-sedena/ar2478954
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