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Advirtió ASF riesgo de ciberseguridad de Sedena  

Desde febrero pasado, la Auditoría Superior de la 

Federación (ASF) advirtió que la Secretaría de la 

Defensa Nacional (Sedena) era vulnerable a ataques 

de hackers debido a la debilidad de sus protocolos de 

ciberseguridad. 

La dependencia fue víctima en las últimas semanas de 

una extracción masiva de documentos por parte del 

grupo de hackers denominado Guacamaya, que 

penetró a sus sistemas y obtuvo seis terabytes de 

información. 

"Se concluye que existen deficiencias en los controles de ciberdefensa para la infraestructura de 

hardware y software de la Secretaría, relacionadas con las directrices, infraestructura y herramientas 

informáticas en esta materia, dichas deficiencias podrían afectar la integridad, disponibilidad y 

confidencialidad de la información, poniendo en riesgo la operación de la Sedena", indicó la ASF el 20 

de febrero. 

El Auditoría llevó a cabo una revisión de los protocolos de seguridad implementados por la Sedena 

para salvaguardar los equipos e información en su centro de datos principal y encontró deficiencias 

que comprometían la integridad del sistema. 

"No se tiene evidencia de la realización de pruebas de penetración y ejercicios de equipo rojo, con la 

finalidad de identificar información y dispositivos no protegidos ni de la documentación y el 

seguimiento que se da a lo reportado en dichas pruebas", señaló la ASF. 

Esta mañana, durante su conferencia en Palacio Nacional, el Presidente Andrés Manuel López Obrador 

dijo que los hackers aprovecharon que se estaba llevando a cabo un cambio el sistema de información 

del Ejército para penetrarlo. "Aprovecharon de que están llevando a cabo un cambio en el Ejército, me 

decía el General, del sistema de información. Por eso son profesionales los hackeadores, y se meten y 

sacan toda la información", señaló. 

Sin embargo, la revisión realizada por la ASF evidencia que desde 2020 la Sedena no tenía 

implementado todos los mecanismos necesarios para evitar la intrusión de sus sistemas y la extracción 

de datos. 
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