PERIODICO PAGINA FECHA SECCION

MILENIO PP-4 01/05/25 | NACIONAL

Con 448 mdp se blinda la CFE
ante apagones y ciberataques

HAFAEL LOPEZ Y SILVIA ARELLANG Portugal, la Comision Federal de
Enmediodeunacrecien- Electricidad ha destinado448.2
te ola de ataques cibernéticos millonesde pesosencontratosde
a escala global contra sistemas  seguridad en la materia para pro-
energeticos yvelriesgode apago- tegerredes, esquemas operativos
nescomoelocurridoen Espafiay  einfraestructura critica. rac.s

Se blinda CFE

ante apagones
y ciberataques
con 448 mdp

Prevencion. Desde 2020 ha firmado nueve contratos por ese
monto que la protegen hasta 2026; solo 363 millones fueron
destinados a deteccién de amenazas con inteligencia artificial
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RAFAEL LOPEZ MENDEZ Amediadosdeabril lamitadde  sistemade deteccion avanzadade
ki lapoblacién de Puerto Ricosevio ~ amenazasy respuesta mediante
En medio de unacrecienteola  afectadaporlamismasituacién. inteligencia artificial, conocido

de ataques cibernéticos aesca-
la global contra sistemas ener-
geticos, la Comision Federal de
Electricidad (CFE) ha destina-
do al menos 448.2 millones de
pesos para proteger sus redes,
sistemas operativos e infraes-
tructuracritica.

De acuerdo con documentos
oficiales revisados por MILE-
NIO, la paraestatal firmo nue-
ve contratos de ciberseguridad
con siete empresas entre 2020 y
2024, los cuales vencen en 2026,
afnoen que se deberdn renovaro
adquirir nuevos servicios.

Elpasado 28 de abril un apa-
gon dejd sin electricidad duran-
te horas a millones de personas
en la peninsula ibérica luego de
que el operadorenergetico Red
Eléctrica Espafiola sufrieraun
ataque asus sistemas de control,
el cual también afectd regiones
de Portugal y Francia.

Las autoridadesespaiolas ne-
garon inicialmenteun ciberata-
gue; sin embargo, medios espe-
cializados como CyberScoop y
The Record documentaron que
grupos asociados a infraestruce-
tura critica europea habian sido
blanco de incursiones digitales si-
milares en semanas previas,

Enfebrero pasado, Chile tam-
bién sufrid un apagon que afectd
ald delas16regionesdel pais, por
loque el presidente (Gabriel Boric
declaro estado de excepeion. Ofi-
cialmente se explico que la falla
sedebio ala desconexidn de una
lineaimportante de suministroy
eso produjo una “reaccion enca-
dena”, aungue se iban a analizar
lascausas de fondo.

Aundque en Méxicono se han
reportado incidentes de esta
magnitud, documentos obte-
nidos a traves de la Plataforma
Nacional de Transparencia re-
velan que desde 20201a CFE ha
intensificado la contratacion de
servicios de defensa cibernética,
monitoreo 24,7, respuestaain-
cidentes yfortalecimientode sis-
temas de control industrial espe-
cialmente en sus nodos més sen-
sibles: generacion, transmisiony
distribucion de energiaeléctrica.

Delos448. 2 millones de pesos
mvertidos, 363 millones se otor-
garon enun solocontrato paraun

en la industria como Managed
Detection and Response,

A otra empresa, CFE solici-
to servicios de ciberseguridad
orientados al monitoreo, pre-
vencion de intrusiones v salva-
guarda de redes informaticas
criticas, aunque los aspectos
miis técnicos fueron clasificados
como secretocomercial.

Losdetallesdelosotroscontra-
tos —centrados en lainstalacion,
validacion y puestaen marcha de
soluciones digitales— tambien
fueron reservados porseguridad.

En todosse indicaque las me-
didas de blindaje deben atender
estandares internacionales ypro-
teger los sistemas administrativos
ydeconftrolindustrial que operan
plantas generadoras, redes de
fransmisionysubestaciones.

Ademas, CFE solicitd garanti-
zar lacadena de suministro digi-
tal, prevenir accesos noautoriza-
dos, hacer pruebas de intrusion
v capacitar al personal interno
paraidentificar patrones de ries-
gocomo parte de una estrategia
integral deciberdefensa,

En expedientes revisados por
MILENIO se establece que lapa-
raestatal requiere “servicios que
aseguren laoperacion energética
nacional ypermitanidentificarde
formatempranaamenazasoano-
maliasquelacomprometan”.

Entrelosobjetivosseincluyeel
desarrollo de un sistema de ges-
tion de eventos e informacion de
seguridad, y herramientas auto-
matizadas paracontener amena-
zasen Hemporeal. s
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