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ks urgente legislar en materia de
ciberseguridad: Félix Castellanos

GRECIA ROSAS

En México el cibercrimen opera
entre amplios vacios legales y au-
toridades poco capacitadas; asi,
tan sdlo en el primer trimestre de
2024, de acuerdo con reportes de
la tecnoldgica Check Point, hubo
en promedio 3 mil atagues sema-
nales en el pais, lo que representa
un aumento interanual de 78 por
ciento, denuncié el especialista
en Inteligencia para la seguridad
nacional del Instituto Nacional de
Administracién Piblica (INAP)
Félix Castellanos Lucero.

Tras un analisis con expertos en
el terna y diputados del Partido del
Trabajo, con gquienes elaboran una
iniciativa de ley de ciberseguridad
anivel federal, Castellanos Lucero
sefialé que es urgente comenzar a
legislar en la materia, ya que “no
podemos quedarnos inmdviles
ante una realidad que nos estd
superando desde hace 30 afios",

De acuerdo con el especialista,
una de las problemiticas centrales
es la ausencia de marcos norma-
tivos unificados, ya que existen
contradicciones en la conceptua-
lizacion de lo que es un delito en
la red, a lo cual se suma la falta de
definicidn de autoridades, que re-
suilta en un panorama donde la res-
puesta v aplicacidn de sanciones
es sumamente limitada y confusa.

Esto cobra relevancia ya que la
red permite el funcionamiento de
sectores de infraestructura eritica
como energia, salud, bancos y co-
municaciones alrededor del pais,
por lo que no sdlo involucra pérdi-
das econdmicas que afectan a las
empresas v al pobierno, sino que
las vulneraciones a los sistemas
mencionados también suponen
un riesgo a la informacion de la
ciudadania en general.

Los actores de estos (0o [10s ope-
ran como células organizadas que
incluso llevan a cabo tareas de re-
clutamiento de menores por parte

del crimen organizado en plata-
formas de juegos como Roblosx,
“donde se identifican sectores
vulnerables que estamos dejando
en el abandono™

Ante la complejidad de un esce-
nario gue evoluciona constante-
mente con nuevos métodos para
cometer (.1ils por medio de In-
ternet cada vez mis destructivos,
surgen cuestionamientos sobre las
autoridades a cargo, ante lo cual el
especialista destacs la necesidad
de un fiscalia especializada e inclu-
so un gahinete de seguridad ciber-
nética que se guie por los princi-
pios de un marco juridico robusto,
adaptado a los nuevos 10108,

“Nose trata de llenar dnicamen-
te los vacios, sino de comenzar a
construir una cultura de ciberse-
guridad en la que nos cuestione-
mos qué hacer desde el momento
del hackeo, para actuar de manera
preventiva y no solo desde la con-
SECUETICHA, ¥a gle es un tema que le
deberia interesar a todo el mundo.”



