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Incumplieron firmas que contrato la GN

ENRIQUE MENDEZ Y
ARTURO SANCHEZ

Las empresas contratadas por la
Guardia Nacional para la seguridad
de sus sistemas de correo electré-
nico y de proteccion de datos no
cumplieron los mecanismos para
el resguardo de informacion y siste-
mas, concluy6 la Auditoria Superior
de la Federacion (ASF).

En el andlisis de la cuenta publica
2024 revis6 distintos contratos pa-
ra comunicacion satelital semifija y
vehicular, y transmisiones por ra-
dio, asi como proteccion de correo

electronico y de los dispositivos an-
te amenazas cibernéticas.

Los auditores analizaron dos
convenios con la firma NetCon-
troll Group por 11 millones 806 mil
pesos y 43 millones 183 mil 200,
respectivamente.

El primero se refiere al servicio
de cifrado de correo electronico de
la Guardia Nacional, que incluia una
solucion avanzada para resguardo
de punto a punto del contenido en-
viado, con la finalidad de brindar y
mantener la comunicacion segura
dentro y fuera de la red institucio-
nal, y que contenia soporte técnico.

No obstante, la ASF corrobord

que “la solucién no conté con la
capacidad de deteccion de ataques
personalizados dirigidos ni se habi-
lit6 el cifrado mediante certificados;
tampoco se acredité un diseno de
alta disponibilidad para el servicio
que fuera compatible con el esque-
ma de email de la corporacion”.
También falté que implementara
la integracion mediante interfaz de
programacion de aplicaciones con
los sistemas, y no se justifico la falta
de esta medida de seguridad, indi-
c6 la Auditoria. Ademas, carecio de
procesos de notificacion a usuarios
respecto a la deteccion de amena-
zasy no se previeron umbrales para

el analisis de patrones de compor-
tamiento de riesgo.

El segundo contrato se refiere
al servicio de proteccion de los
dispositivos finales de la Guardia
Nacional, como equipos de compu-
to y servidores ante amenazas de
software malicioso, suplantacion
de identidad, ingenieria social, ata-
ques de fuerza bruta, denegacién
de servicios y secuestro de datos,
también acompafadas de soporte
técnico.

Empero, la ASF confirmé: “no
se acredit6 que la plataforma in-
cluyera capacidades de analisis de
vulnerabilidades ni prevencion con-
tra codigo que explota una vulnera-
bilidad e identificacion de ataques
posexplotacion”.



