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Tecnologia sin

garantias, riesgo
seguro

tecnologia de seguridad y vigilancia, pero con

las cerraduras menos confiables del mercado.
Esa esla realidad que se configura con la CURP bio-
métrica, la LlaveMX y la Plataforma Central de In-
teligencia: herramientas que prometen eficacia,
eficiencia y seguridad, pero que se hardn realidad
en un contexto lleno de riesgos.

Los decretos publicados el pasado 16 de julio
crean un sistema de control digital sin precedente.
La CURP biométrica concentrard iris, huellas dac-
tilares e imagen facial de la poblacién en la Plata-
forma Unica de Identidad. La LlaveMX serd una
ventanilla digital unificada para tramites del go-
bierno federal. Por su parte, la plataforma de in-
teligencia otorgard a las instituciones de seguridad
acceso irrestricto a informacion puiblica y privada,
incluyendo registros comerciales, financieros y de
salud, sin orden judicial de por medio.

Desde el oficialismo, se ha argumentado que es-
tas herramientas revolucionaran la prestacién de
servicios publicos; permitirdn combatir la corrup-
cion, fortalecer las capacidades de busqueda, loca-
lizacién e identificacién de personas desapareci-
das, asf como respaldar la lucha contra el crimen
organizado. En teoria, sus virtudes son atractivas.
En la préctica, estdn llenas de riesgos.

En pnimer lugar, el trente de la ciberseguridad.
Meéxico no solo destaca como el pais con mas ci-
berataques en América Latina, sino también por la
gravedad de los incidentes contra el gobierno. Tres
casos son ilustrativos: en 2022, Guacamaya Leaks
expuso 6TB de informacién confidencial de la SE-
DENA. El afio pasado, un hackeo a la Consejeria
Juridica de la Presidencia revel6 datos sensibles de
sus colaboradores. La propia LlaveCDMX -antece-
dente de su homdloga federal- fue comprometida
hace unos meses, exponiendo a més de seis mi-
llones de usuarios. Hoy, los sistemas gubernamen-
tales notienen las capacidades necesarias para pre-
venir ni responder a estas amenazas.

En segundo lugar, la insuficiencia de recursos. En
2018, el INE estimd el costo de crear una base de datos
biométricos en al menos 70 mil millones de pesos:
un monto similar al presupuesto total asignado a la
Secretaria de Seguridad y Proteccién Ciudadana en
el PEF 2025. Sin embargo, el decretoque crealanueva
CURP se limita a disponer que “la Cdmara de Dipu-
tados deberd realizar las previsiones presupuestales
necesarias” para hacer realidad la plataforma; y esa
es solo una de las nuevas herramientas.

En tercer lugar, la concentracion de informa-
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cién en sistemas interconectados multiplica ex-
ponencialmente todos los riesgos. Los datos bio-
meétricos, por ejemplo, representan una vulnera-
bilidad permanente: si son robados, es practica-
mente imposible evitar que la identidad de las
personas también lo sea. Lamentablemente, no
podemos ser omisos ante la posibilidad real de
infiltracién criminal en las autoridades con acce-
SO a estos sistemas.

Finalmente, dicha concentracién se vuelve ain
mas preocupante al considerar los ataques sistema-
ticos del gobierno contra opositores, periodistas,
activistas y ciudadanos criticos. Las nuevas plata-
formas nosolo enfrentan vulnerabilidades técnicas
o insuficiencias presupuestales, sino que podrian
convertirse en herramientas de persecucién poli-
tica, permitiendo el monitoreo en tiempo real de
movimientos, transacciones, comunicacionesyac-
tividades de las personas.

No debemos temer ni satanizar los avances tec-
noldgicos. La digitalizacion gubernamental no de-
be frenarse, pero tampoco puede desplegarse sin
garantias de privacidad y seguridad. Es indispen-
sable establecer mecanismos de control, otorgar a
las dependencias los recursos necesarios para ase-
gurar la confiabilidad de sus sistemas; y desarrollar
capacidades de ciberseguridad que protejan los da-
tos de las personas. México necesita mas tecnolo-
gia, pero también necesita blindarla. La moderni-
zacion sin garantias no es progreso, es la institu-
cionalizacion de sus riesgos. @
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La digitalizacion no debe fre
narse, pero tampoco sin garan-

tias de privacidad y seguridad.




