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DEEPFAKES,

IDENTIDADES EN RIESGO

&

Los contenidos creados con inteligencia artificial pueden
danar ladignidad de las personas, suplantar su identidad y
provocar pérdidas millonarias a través del fraude; sin embargo,
en nuestro pais todavia no existe una regulacion especifica
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Deepfakes,
identidades

@ #InteligenciaArtificial

enriésgo.

POR JOSELUIS RAMOS

potroproletano

acontroversia por eluso

indebido de b voz deun

actordedoblaje fallecido

ra un video del Insti-

Nacional Electoral

(NS pusoenelcentrodel debate un

tema complqov que escapadela
on Moo ks deopvak

entendidos como archivos de video,

audio o magen alterados mediante

un software de inteligencia artificial

(1A) con ol fin engafiar o manipular

a una audiencia.

Como parte de bycampafia insti-
tucional “No te hagas pato”, of INE
publict en su cuentade TikTok un
video de agradedmiento a quienes
participaron en los comicios de la
Elecddn Judidal el pasado 2 de
junio en el que se escucha la voz
del actor de doblaje José “Pepe”
Lavat, quien fallecié en 2018,

Lo anterior provoco la reac-
cién de ka viuda de Lavat, Gisela
Casiilas, quien respaldada por el
gremio de actores de doblaje y
locutores exigieron explicacio-
nes a ka instancia electoral por la
utidizacion de la voz de “Pepe”, y
se manifestaron pacificamente el
13 de julio en &l Monumento a la
Revolucion

Dias mas tarde el INE retiro ef
video argumentando que o Grupo
de Goblerno de Tecnologia de la
Informacion y la Comunicacién
trabajaba en los lincamientos

Los contenidos creados con
inteligencia artificial pueden danar
la dignidad de las personas, suplantar
suidentidad y provocar pérdidas
millonarias a través del fraude; sin
embargo, en nuestro pais todavia no
existe unaregulacion especifica

para el uso responsable de sus
contenidos elaborados con |A
“Lo quesiles puedo decr es que
el INE no utiiz26 una voz predeter-
minada, asi como Pepe’ Lavat. no
busco un nombre al cual asemciar-
se. una voz alacual asemejarse; es
o uso gratuito y libre de esta red
como estl ocurriendo en todos los
Smbitos ded mundo con refacidn a
la inteligenda artificial”, sostuvo
entonces la presidenta del INE.
“Lo que sucedid con of caso de
lavaz de 'Pepe’ Lavat, que no solo
es grave en s por suplantar a la
Persona y usar su voz, sino que
estan hadendo un uso comercal y
plantandoloen una red socal como
un producto publicitario, bueno, en
estecasofue de promodon ded INE.
Eso eslograve”, explicé a Reporfe
indigo Dessiré Herndndez locutor,
actriz de doblaje e integrante de la
Asodackin Medcana de Locutores
Comerdales (Ameloc).

e ]
En los ultimos
afossehan
presentado
muiltiples casos
de deepfakes
enlos queseha
involucrado,
incluso,ala
imagendel
expresidente
Andrés Manuel
Lépez Obrador,
yvladela

actual titular
del Ejecutivo
federal, Claudia
Sheinbaum
Pardo

No obstante, el caso de Lavat
solo es una arista de los peligros
que supone el uso de deepfakes
que, desde su aparicion, han sido
utilizados para difundir informa-
dénfalsa o propaganda, asi como
paraunaserie de practicas icitas e
icitas que, enmuchos casos, supo-
nen pomografia no consensuada,
fraude y robo de identidad.

Amenaza latente

En nuestro pais el uso de la inte-
Ngenda artificial generativa se
ha vuelto muy popular y en los
Gitimos afos se han presentado
miitiples casos de deepfakes en
los que se ha involucrado, inclu-
50, 2 la imagen del expresidente
Andrés Manuel Lopez Obrador, y
b de laactual Stular ded Ejecutivo
federal Claudia Sheinbaum Pardo,
parasolicitar rwversiones frauduien-
tas en b industria petrolera, tanto

e -
"
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Deacuerdoconel
sector privado los

fraudes digitales,
entre los que se
involucran los
perpetrados conel
uso de deepfakes,
aumentaron 84
por ciento en 2024,
y tienen mayor
incidenciaen
entidades como
CDMX, Edomex,
Guanajuatoy
Veracruz
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on Petrdieos Mexdicanos, Como en
la plataforma Oil Profit.

Otro caso medidtico fue el de
Diego “N”, otrora estudiante ded
que fue sentenciado en mayo de
2025 adnco afios de prisién por ol
dedito de trata de personas ensu
modalidad de pornografia infantil,
luegode gue en 2023 se le acusd
de violendia digital hacia varias de
sus compafieras en ol IPN, cuando
se be halld una tablet con mas de
166 mill imdgenes y 20 mill videos,
originales y alterados con IA que
estaban destinadasa la explotadon
ded contenido de indole sexual.

Enmayo de 2025 la influencer
Alana Flores fue victima de ima-
genes alteradas de indole sexual
no consensuadas, o cual desatd ka
polémica en redes y puso nueva-
mente o foco en los deepfakes, las
consecuencias del uso indebido de
falA y elaumento en los delitos y
fraudes cbernéticos perpetrados
de esta forma.

“Hay una imagen falsa de mi
que estd siendo difundida en re-
des sodiales, que ha sido alterada
sea por imteligendia artiidal o sea
por una persona. El caso es que
€5 una imagen que No soy yo, &s
una imagen en la que utilizaron
mi cara y estl siendo alterada”,
denundd Flores a través de su
cuenta de X, antes Twitter.

Actimimente en México no hay
un marco legal que penalice los
deepfakes; sin emb ), otras

normativas como la Ley Olim-
pla han servido para castigar e
iniciar investigaciones como en
los casos de Diego “N” y del que
fue victima Flores.
Especialistas como Manuel
Alejandro Guerrero, director ded
Departamento de Comunicacion
de la Universidad Ibercamericana
(bero), experto en Clencia Politica,
democracia e inteligencia artificdal,
sostienen que los vados legales de
los que hoy gozan los deepfakes
tienen repercusiones que afectan
2 la sodedad en su conjunto.
“Para la sodedad y las corpora-
dones los deepfakes tienen efec-
tos nocivos. Las consecuencias
mds visibles tienen que ver con ks
desinformadidn, la suplantacion
de identidad, los fraudes. Atenta
contralacredibiiidad y la confianza
enfre personas e instituciones, y
crosionan ks convivenda social y
chvica” explicd Guenreroaeste diario.
Datos ded estudio A Year inFraud
2024, de empresaUnico México,
sefialan que los fraudes digitales
se incrementaron 84 por dentoen

Paralasociedady
las corporaciones
los deepfakes
tienen efectos
nocivos.Las
consecuencias
mas visibles tienen
que ver conla
desinformacion,
la suplantacion
deidentidad,

los fraudes.

Atenta contra

la credibilidad

yla confianza
entre personas

e instituciones,

y erosionanla
convivenciasocial
y civica”

Manuel Alejandro Guerrero
Académico de la Universidad
Iberoamericana

el Gitimo afio, y que las entidades
conmayor incidenciason el Estado
deMéxico (Edomex), con 133 por
dentots Cudad de Mésdco (COMX),
con el 11.9 por dento; Jalisco, con
9.2 por dento; Veracruz, con 6.2
por ciento; y Guanajuato, con o
5.4 por ciento.

Sin embargo, no solo el sector
privado haadvertido o aumentode
este tipodeirregularidades. Entre
2018 y 2023 la Comisidon Naclonal
para la Protecciony Defensade los
Usuarios de Servicios Financieros
(Condusef) reportd un aumento
del 201 por dentoen las quejas por
fraudes cibernéticos, ilicitos que
superan los 20 millones de pesos
enpérdidasy que, enmuchoscasos
estan relacionado conel uso de la
1A y los deepfakes.
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Uso no regulado

amernaza
a artistas

La popularidad de la IA ha facilitado la creaciéon de
todo tipo de contenidos que aprovechan recursos del
Internet; no obstante, esto vulnera los derechos de

miles de creadores

tataformas como Fake Yoo,

Dal-£E, ChatGPT, Midjourney

y Stable Diffusion han sido
utilizadas para crear archivos de
video, audio e imagen que han
suplantado identidades, pero que
también han sido usados para
difamar y defraudar a las perso-
nas; no obstante, ahora bié
aprovechan los vados legales para
viclar derechos de autor.

El caso redente que involuaa
la voz de ‘Pepe’ Lavat generada
coninteligendia artificial para una
campafia del Instituto Nacional
Electoral (INE), pone enevidenda
una realidad que amenaza losde-
rechos de autor de distintos gre-
mios artisticos que dependende
suimagen y su voz para generar
ingresos.

“Creemos que por estar en In-
ternet las cosas son de todos yno
le pertenecen anadie. Ha sidouna
lucha constante de los creadores,
de las industrias creativas, de los
poseedores de derechos porgue
Ia gente lo toma de ahl y cree que
no tiene derechos, y eso hemos
visto que ha pasado con madsica,
con video, con imagen”, detalié a
Reporte ndigo, Dessiré Hemiandez,
Integrante de la Asociaxcidn Mexi-
cana de Locutores Comerciales
(Ameloc).

“Dess”, como la conocenenel
gremio de locutores y actores de
dobigje, explicd que enel contexto
actual ya existen tecnologias que
protegen los derechos de autor
y banean publicaciones en redes
socdiales; no obstante, esto adnno
alcanza el terreno de la voz

“En el caso de lavoz humana
ha sido sumamente complejo
parque no hay una forma real de
detecddn que se pueda usar para
saber que esa voz no estuya, yle
pertenece a alguien mas. Ahies
donde empieza digamos la tor-
menta perfecta para nosotros
los artistas”, agregd Hermnandez.

Actuaimente en México la
viclacién de derechos de autor
constituye un delito que se casti-
ga con penas de prisidon y multas.
De acuerdo con el Codigo Penal
Federal las sanclones por violar
este tipo de decrechos vande los
tres a los diez afios de carcel, ¥
las multas pueden alcanzar los
veinte mil dias multa.

Sin embargo, los casos de
decpfakes como o de ‘Pepe’ Lavat
aln no estan comtemplados en las
reguladones actuales. En este caso
en particutor la presidenta, Claudia
Sheinbaum, externo su apoyo a
loslocutores y actores de doblaje,
por lo que desde e pasado 16 de
julio ha habido acercamientos y
reuniones de dichos gremilos con
faSecretaria de Cultura, ta Conse-
jeria Juridica Federal y of Instituto
Nacional del Derecho de Autor.

“Se esta revisando la viabili-
dad de varias propuestas para
ver cudl puede ser aplicada con

oo
casodela

voz humanaha

sido sumamente

complejo porque
no hay una forma
real de deteccion
que se pueda usar
para saber que
esa vozno es tuya,
ylepertenecea
alguien mas. Ahi

es donde empieza
digamosla
tormenta perfecta
para nosotroslos
artistas”

Dessiré Hernandez
Locutora, actriz de dobilaje
€ integrante de la Ameloc

celeridad, de forma mas aterri-
zada a los tiempos que estamos
viviendo y sin afectar a ninguna
parte del sector, porque claro,
el registro de una obra creada
con ayuda de ka inteligencia ar-
tificial nos ayuda a todos, pero
una diferencia es usaria como
una herramienta y otra como
un sustituto®, puntualizéd.

Heméndez record 6 que desde
hace por lo menos tres afios a
Ameloc ha participado en el de-
sarrolio de iniciativas de ley para
reguiar la A, como lainiciativa de
ia Ley Federal para el Desarrollo
Etico, Soberano e Inclusivo de la
Inteligencia Artificial en México,
sin que, hasta e momento, estas
hayan avanzado en el Poder Le-
gislativo.

“Nuestra propuesta es gue
ia voz sea reconocida como un
bilométrico, porque |a usan los
bancos, la usan incluso en algu-
nos sistemas como un biométrico,
perono estd registrada como tal
ennuestra legistacion”, concluyd.
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n abeil pasado, las banca-

das de Morena y ded Partido

Verde Ecologista de México
presentaron la iniciativa para la
creacién de la Ley Federal para el
Desarrolio Etico, Scberano e Inclu-
sivo de la Inteligendia Artifical en
México, misma guesesumaa las
cercade S8 inickativas para reguiar
la A que estin pendientes desde
2020 en el Poder Legisiativo.

Dicha propuesta contemnpia la
prohibicién del uso de lalA para
vigllancia masiva sin orden judi-
cial, la maniputacion psicolégica
extrema y la explotacion de nifias,
nifios o personas en situacion de
vuinerabilidad; ademas de pro-
teger la libertad de expresion
de los creadores de contenido y
los derechos de autor, por loque
organizadones como la Asocia-
cién Mexicana de Locutores Co-
merdiales esperan que se pueda
discutir en el periodo legisiativo
Que aranca en septiembre.

No cbstante, en esta propuesta
noseprofundiza en el terma delos
deepfakes, que abordan otras ini-
ciativas anivel estatal paracastigar
su uso cuando es para producir
pornografia no consensuada,
como en Sinaloa; o como dafio
patrimonial cuando atenta contra
la dignidad de las personas como
en la Ciudad de México.

Al respecto, Manuel Alsjandro
Guerrero sostiene que nuestro pais
se estd rezagando en este tipo de
legislaciones, y que debe mirar la
experienda internacional, donde
elusode la A generativa comienza
a regularse.
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Decenas de iniciativas para
regular distintas aristasdel uso
delainteligencia artificial estan
congeladas en el Poder Legislativo,
lo que rezaga a nuestro pais deuna
discusion que esta ocurriendo a

nivel mundial

“En Estados Unidos hay estados
como California, Georgla, Texas,
que han promulgado leyes contra
los deepfakes pornograficas sin

timientoy sl "
penalizan su distribucidon. En ef
caso de Inglaterra, por ejemplo,
que ya no pertenece a ka Unién
Europea, tienen su propia su propia
ley que se Jama Onfine Safety Act,
donde penalizan el compartir y
pornografico, perono penaliza la
creackn”, explicod el académico
dela Universidad ibercamericana.

Guerrero Martinez subrayo que
Méxicosi necesita una legistacidn
para laintebigencia artificial y sus
usos nodvos como o contenico se-
asinoconsersuado, b supltacion
deidentidad ylos fraudes, peroacks
ro que deben existir precauciones
en o testeno de la censura,

|y
En México hay

casi 60 iniciativas
pararegular

l1a Inteligencia
Artificial
pendientes de
discusionenel
Poder Legislativo

"Necesitamos mejores
regulaciones en términos
de los deepfakes de conte-
nidos sexual y fraudes, por
supuesto que si, pero hay
que ser muy cuidadosos en
no sobrerregular ol espadio
de lalibertad de expresion”,

°
recalco el especialista. | l a .
d

' Necesitamos mejores

regulaciones en términos
delos deepfakes de contenido
sexual y fraudes, por supuesto
que si, pero hay que ser muy
cuidadosos en no sobrerregular
el espaciodelalibertad de

expresion”

Manuel Alejandro Guerrero

Académico de la Universicdad Iberocamericana
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