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Modelos de fibra ptica

Importan los narcosdrones
fantasma, como en Ucrania

(ECAR BALDERAS

El gobierno federal intercepta mensajes en los que miembros del crimen organizado se muestran emocionados
por la legada de estos aparatos que luncionan con fibra dptica y lienen gran precision en alaques sin ser detectados
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En camino, drones fantasma para
carteles de Jalisco y Michoacan

Reportaje

GSCAR BALDERAS
CIUBADRDE MEXICD

na innovacién tec-
nolégica que el
mundo conocid
durante la guerra
entre Rusiay Ucra-
nia estd por llegar a los cdrteles
mexicanos, que esperan usarla
para profundizar la erisis de se-
guridad que se vive en lafrontera
entre Michoacin y Jalisco,
MILENIO confirmd que per-
sonal de la Secretaria de Seguri-
dad y Proteccion Ciudadana y del
Centro Nacional de Inteligencia
interceptaron comunicaciones
en redes sociales y privadas de
integrantes deun grupo criminal
en el Pacifico, quienes festejan
que pronto les legarda un pedido
“especial™ drones defibradptica.
“&¥ los de fibra?’, preguntaun
hombre, cuya voz quedd grabada
enlosarchivos del gobierofede-
ral “Losespeciales yavienen, tar-
dan p-urquevwnende h;]ﬂs, pero
paciencia... paciencia...”, , Tespon-
de otro hombre con vozemecio-
nada. Las identidades de ambos
anin no han sido confirmadas,
Enotraintercepcidn, el apara-

to de seguridad federal, encabe-
gado por Omar Garcia Harfuch,
encontrd un perfil en Instagram
gue corfirmael envio: “Yanoses-
tin legandolos de fibrasolo que
tardan mucho en llegar. Arriba
Michoacan”, escribe unusuario,
quien posa con armamento pesa-
doyde usoexclusivo del Ejéreito.
Hasta el momento, las autori-
dades han detectado que los dro-
nes tipicamenteusados pororga-
nizaciones criminales-terroris-
tas, como el Cértel Jalisco Nueva
Generacion o Cirteles Unidos,
son tipo FPV (Visidn en Primera
Persona, por sus siglas en inglés),
&5 decir, son inalimbricos ydiri-
gidos por un piloto conun con-
trol que incluye unapantallaoga-
fas devideo, y ahi puedever logue
captala cimara en tiempo real.
Los FPV son altamente efecti-
vos para vigilar una zona remota

odejar caerexplosivos adistancia,
logue disminuye el riesgo paralos
grupos criminales de tener bajas
por detenciones o enfrentamien-
tos directos, Mientrasundron pa-
raprincipiantes puede seroperado
hasta 300 metros lejos del piloto,
uno profesional alcanza una dis-
tanciade hasta 15 kilometros,

Sin embargo, tienen una gran

desventaja: si el grupo rival, mi-
litares o policia cuentan con un
“bajadron”, es decir, un dispo-
sitivo disefiado para interferir,
bloguear o derribar drones que
sobrevuelan un drea determi-
nada, entonces el piloto perderd
control del aparato, el cual hasta

puede serrobado yusadoencon-
trade sus duefios originales.

Los drones de fibra dptica son
mis poderosos que los tipo FPV.
Usan un cable para comunicarse y
ser guiados por suoperador, en u-
gar de sefiales de radio convencio-
comunicacion de altacalidad. Ylo
mejor parael narco:esinmuneala
interferencia de guerra electroni-
ca. Indetectables yblindados.

“En los iltimos afios hemos
vistocomoelcrimen organizado
enMéxiconosolo se armaconfu-
silespcamionetas blindadas, sino
también con tecnologla de inter-
ceptacion. Un ejemplo claro son
los llamados ‘bajadrones’, dispo-

sitivos que permiten alos crimi-
nales espiar, ubicar y robar dro-
nesy hasta bloquear las comuni-
caciones de teléfonos celulares®,
explica Alberto Guerrero Baena,

experto en seguridad piblica.
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“Desdeun punto devista opera-
tivo, esto implica que las policiasy
las fuerzas armadas se enfrentan
no iinicamente a grupos con ar-
mas, sinoa organtzaciones conca-
pacidad de hacerinteligencia casi
alnivel de un Estado. Esto les per-
mite i wevadiroperativos
yfortalecer sucontrol territorial Y
aquiradicael despomayor:siel Es-
tado no recupera la ventaja tecno-
logica, se profundiza la asimetria
enelcombate al crimen”, afiade.

Adiferenciade los drones FVE,
los de fibra dptica estdn blinda-
dos contra cualquier “bajadron®,
pues su largo cable ultrafino

se coloca donde normalmente
hayun transceptor que recibe y
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transmite sefiales de radio v se
conecta al control del piloto, Vis-
to desde la tierra cualquiera lo
pude confundir con un papalote
moderno, cuyo "hilo” puedealar-
garse mds alld de 10 kildmetros,
Por tratarse de un dron sinun
transmisor inaldmbrico, este no
emite sefiales de radio, loque vuel-
veirrastreable suubicacidn, Elpi-
mmmmgmmm&
que gracias al cable va a recibirun
video de alta calidad que nose per-
derdcuandohayainterferencias,
“Los drones de fibra dptica,
o cautivos, se benefician de una
transmision de datos continua
yde alta capacidad, inmunealas
interferencias electromagnéti-
cas yalas interrupeiones de ra-
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diofrecuencia.

“Al utilizar un cable de fibra
optica, los drones mantienen un
vinculo ininterrumpido conlaes-
tacidn terrestre, lo que gamntlza
unabajalatencia paraap
nes que exigen una transmision
de datos inmediata, como vigi-
lancia, medios de difusidn y se
guridad puiblica®, se lee en el sitio
especializado OpticalZomu,

Ademas, los drones de fibra
dptica se benefician de canales
de datos encriptados y seguros,
ideales para operaciones sensi-
bles. En suma, esta tecnologia en
manos de los cdrteles es un pa-
so hacia adelante para la violen-
cia que azota la regidn de Jalisco
¥ Michoacin, s

Nuevo arsenal

Se popularizaron en 2024 en el contexta de |a guerra entre Rusia y Ucrania; |a innovacion es su sistema
alémbrico que convierte a esas aeronaves no tripuladas en “indetectables”

Mo emite sefiales
El?mﬂfnﬂ‘ﬁﬂi(lﬁ al}
de radiofrecuencia
[irastreables)

Los grupes criminales
krrverthrkn 35 mil pesos
por cada dron

m.l.n'ﬂiﬂtns

Hlindados contra
bajadrongs
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Se benefician de Cugnian con usn Intercambin Tramimite Alimentacidn
ranabes de datos cable ultrafing de de datas en imigenes de ¥ datas en un
enicriptades y filara fptica que tiempo real alta calidad sola cable
segures |3 prueba puede alargarse
de interferencias) mis de o km
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AMARA DE
PUTADOS

LXVI LEGISLATURA

Las autoridades
carecen de
equipo adecuado
pararastrear e
interceptar estos

, dispositivos



PERIODICO PAGINA FECHA SECCION

MILENIO PP,4 25/09/2025 | NACIONAL

Militares ucranisnos con un dispositivo de fibra ptica. REUTERS



