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Sin aclarar, pago de 19.6 mdp por servicios de
ciberseguridad y computo en Ssa: Auditoria

FERNANDO CAMACHO SERVIN

La Secretaria de Salud (Ssa) habria
incurrido en probables irregulari-
dades en el ejercicio de casi 20 mi-
llones de pesos por diversos fallos
en los servicios de ciberseguridad,
telecomunicaciones y operacion de
servicios de computo, ya que fue
omisa en la supervision de dichos
trabajos, indicd la Auditoria Supe-
rior de la Federacion (ASF).

Como parte de su segunda en-
trega de informes individuales de
fiscalizacion de la cuenta publica
2024, la entidad revisora analizd
los contratos firmados por la Ssa
en relacion con las tecnologias de
informacién y comunicaciones que
utilizé el afio pasado.

Como resultado de dicho estudio,
la ASF documentd que la depen-
dencia presentd “omisiones en la
supervision y el seguimiento de las
actividades requeridas del servicio
integral de telecomunicaciones, asi

como la falta de soporte documental
de los pagos por los servicios pro-
porcionados por los proveedores”.

Al explicar con mayor detalle este
tema, la Auditoria puntualizé que
“se observaron deficiencias en el
monitoreo de red, debido a que no
fueron configurados los umbrales y
a la falta de evidencia sobre la com-
patibilidad técnica del sistema.

“Asimismo, se detectaron debi-
lidades en los controles aplicados
en el Centro de Operacion de Red
y el de Seguridad, asi como en la
supervision de los cambios rela-
cionados con los anchos de banda
requeridos por la secretaria y con
la infraestructura de los cuartos de
telecomunicaciones”.

Por otro lado, alerté de que “se
tienen deficiencias en la elabora-
cion de los entregables y en la do-
cumentacion generada del servicio
integral de Centro de Datos, debido
aque la informacién estd incomple-
ta 0 no contempld el detalle de las
actividades ejecutadas, ni contd con

la validacién del personal responsa-
ble de la entidad”™.

La ASF subrayd que “los informes
de pruebas de penetracién no dan
constancia de su ejecucién ni inte-
gran hallazgos especificos para que
la dependencia realice las acciones
pertinentes para mitigar las vulnera-
bilidades identificadas”. Pese a ello,
la Ssa pagd un total de 19 millones
633 mil pesos por el servicio de se-
guridad, lo cual ahora debe aclarar.

Por otra parte, identificé que la
Ssa tiene “debilidades en la admi-
nistracién y operacién de los con-
troles de ciberseguridad, las cuales
podrian afectar la integridad, la dis-
ponibilidad y la confidencialidad de
la informacién de la secretaria”.

Una muestra de estas fallas es
la identificacién de cinco domi-
nios aceptables de la mencionada
secretaria (27.8 por ciento), siete
dominios que requieren fortalecer
el control (38.9 por ciento) y seis
dominios con carencia de control
(33.3 por ciento).



