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SPOTIFY Y TWITCH, LAS OTRAS VIAS

Lavado se infiltra en
el streaming musical

INFLAR LAS REPRODUCCIONES de cantantes para que generen mas ganancias
y donar a streamers con tarjetas de crédito robadas son algunos métodos usados

POR PAUL LARA

Ademids de YouTube con sus
herramientas Super Chat
y Super Stickers, Spotify y
Switch son otras dos pla

taformas de streaming que
la delincuencia aprovecha
para lavar el dinero de sus

actividades ilicitas.

Sibien desde hace al me
nos seis anos los gobiernos
de diversos paises persiguen
a las redes criminales detras
de este blanqueo de recur
so0s, en México no se les ha

puesto atencion.

Un caso reciente es el
de Ricardo Hernandez Me
drano, El Makabélico. un
rapero vinculado al Cartel
del Noreste, anteriormente
Los Zetas, sancionado por el
Departamento del Tesoro de
Estados Unidos. ya que sus
conciertos y presentaciones
se usaban para blanquear
dinero sucio y 50% de sus
regalfas en las plataformas
de streaming iban directa
mente a las arcas de dicho
grupo criminal.

Ademas, en diciembre
de 2023, una investigacion

periodistica en Suecia re
vel6 que grupos criminales
compraban bitcoins con di
nero en efectivo mediante
grupos de Facebook. Luego.
la criptomoneda se usaba
para inflar a artistas. pagan
do transmisiones musicales
falsas en Spotify, ya sea con
reproducciones hechas con
bots que simulan ser usua
rios o a través de cuentas
pirateadas. Mas reproduc
ciones significan mayores
pagos reales de la platafor
ma, ya como dinero limpio.
En otro caso destapado

en Turquia, en 2022, los
delincuentes empleaban
tarjetas de crédito roba
das para donar Bits (mone
da de Twitch que se puede
comprar con dinero real) a
los streamers. quienes a su
vez recibian pagos limpios
en dinero de Twitch y lue
go devolvian una suma a los
criminales, a la vez que se
embolsaban una parte.
Algunos streamers co
braban hasta mil 800 ddla
res por dia, a pesar de tener
s6lo 40 o 50 espectadores
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LA RED CRIMINAL EN LA MIRA DE ESTADOS UNIDOS

A inicios de este mes, el Departamento del Tesoro anuncié la imposicion de sanciones a los activos de individuos a los que vincula
con el Cartel del Noreste, entre ellos el popular artista de hip-hop £/ Mokabélico. Luego de esto, Spotify retiré su mdsica de la plataforma
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SPOTIFY Y TWITCH

MAS PLATAFORMAS

of oUIMAN AL LAVADO
Y DEPOSITOS ILIGITAS

LS CRIMINALES USAN LOS ESPAGIOS DIGITALES Y
A SUS CREADORES DE CONTENIDO PARA BURLAR LOG
SEGUIMIENTOS FISGALES DE OPERACIONES ILEGALES

POR PAULLARA
panl larog@girmim com mx

nte el seguimiento del
lavado de dinero por
parte de las autorida
des mundiales. el cri-
men organizado ha
venido evolucionando
y viendo en las plata
formas digitales, en
este caso las de streaming
de musica y video, una for-
ma para blanquear recursos,
o hacer pagos a creadores de
contenido durante eventos
en vivo a través de donacio-
nes ilicitas y sin seguimiento,
y asi burlar la atencion fiscal.
Asi como publico ayer Ex
célsior en estas pdginas con
el caso de YouTube y sus Su-
per Chats y Super Stickers
que se usan para hacer el
traspaso de dinero de ma-
nera ilicita entre los recur
sos mal habldos y el pago a
los creadores de contenido
sin supervision de una auto
ridad, dos plataformas mas
se suman a este modelo de
lavado de dinero y donacio-
nes fuera de la ley: Spotify y
Twitch
En los ultimos sels afos,
diversas autoridades en el
mundo han hecho eco de es
tas ilegalidades. pero en pai-

ses como México no se ha
puesto atencidn. aun cuando
el Departamento del Tesoro
de Estados Unidos ha aler
tado sobre ello, y ha cerrado,
con permiso de las diversas
empresas, canales de distri
bucién de musica, video y
compras digitales de cantan-
tes mexicanos relacionados
con el crimen organizado.
Segiin documentos en po-
der de Excélsior. el pasa
do 6 de agosto de este afo
se informo que la Oficina de
Control de Activos Extranje-
ros (OFAC) del Departamento
del Tesoro de Estados Unidos
sanclond a tres miembros de
alto rango y a un socio pro-
minente del Cartel del No
reste (CDN}, con sede en
México, anterlormente cono
cido como Los Zetas. El socio
mencionado es Ricardo Her
nandez Medrano. conocido
por sus nombres artfsticos
El Makabelico o Comando
Exclusivo, un conocido nar-
corapero. “Sus conciertos y
eventos se utllizan para blan
quear dinero en nombre de la
organizacion. y 50 % de sus
regalias provenientes de las
plataformas de streaming va
directamente al grupo”. Las
plataformas utilizadas por

este cantante, hoy cerradas
por las empresas, son YouTu
be y Spotify, donde contaba
con mas de tres millones de
seguidores.

La investigacidn realiza-
da por la autoridad estadu
nidense sefala que el CDN

depende de estas fuen

tes alternativas

de Ingresos y

métodos de

lavado de \

dinero para

impulsar su em-

presa criminal,

diversifican

do sus ingresos

mas alla de ac

tividades delictivas como el

trafico de drogas. el trdfico

de personas y la extorsion
Algunos expertos cerca-

nos al Departamento del Te

soro afirman que, como el

caso de Herndandez, se inves

tiga a decenas de streamers

y cantantes mexicanos con

canales de video y musica en

plataformas como YouTube,

Twitch y Spotify. en conjun-

to con la Unidad de Intell-

gencia Financiera, pero hasta

el momento no se ha proce

dido ante lagunas en la ley

mexicana.

EL CASO ESTOCOLMO
El pasado 5 de septiembre
de 2023, uno de los perio
dicos mds importantes de
Suecia, Svenska Dagbladet
(SvD), publicé una investiga-
cion exhaustiva sobre como
redes criminales han utili-
zado Spotify para blanquear
dinero durante anos. En con-
creto, han estado pagando
por transmisiones falsas de
musica publicadas por artis
1as vinculados a los grupos, y
luego han capitalizado la po
pularidad manipulada.
Analistas de la Unidad
Operativa Nacional de la Po-
licfa Sueca llevan desde oto-
fio de 2021 observando (o
escuchando) a raperos que

publican su musica en el gi
gante del streaming. En pri-
mer lugar. como medio para
recopilar pistas e informa
cldn sobre delitos a partir de
las letras
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Luego, cuando los patro
nes de streaming comen
zaron a cristalizarse, los
analistas empezaron a 50
pechar que los delincuentes
estaban usando el servicio
para un propdsito completa
mente diferente,

A partir de una serie de
entrevistas realizadas con
personas que pertenecen a
estas redes o que tienen co
nocimiento sobre el trabajo
contra los bots de streaming,
los periodistas de SvD esta
blecleron que los delincuen
tes usan Spotify para lavar
dinero desde 2019.

El primer paso. segan uno
de los entrevistados pertene
ciente a una red criminal, fue
comprar bitcoins mediante
transacciones con efectivo
en mano iniciadas en un gru
po de Facebook. Las bandas
luego usaban la criptomone
da para pagar transmislones
falsas, es decir, reproduccio-
nes de musica realizadas por
bots, cuentas pirateadas u
otros métndos no auténticos.
Al parecer, este contacto se
realizd a través de Telegram.

Pero. ;como blanquea di
nero este esquema? A mayor
cantidad de reproducciones,
mayor audiencia en las lis-
tas. Mayor audiencia, mayor
cantidad de reproduccio-
nes, y artistas vinculados a
las bandas han creado sus
propios sellos discograficos
para lucrarse con la popula
ridad manipulada. Las repro
ducciones reales se traducen
en pagos reales de Spotify. y
el dinero regresa, limpio de
la actividad ilegal de la que
proviene.

A cambio, muchos raperos
obtienen legitimidad graclas
a su afiliacién a las bandas
Seguan se Informa. uno de
ellos tiene decenas de millo
nes de reproducciones en la
plataforma.

Inevitablemente. como
se platico ayer en el caso de
YouTube. se perdera dine-
ro en el proceso debldo a la
estructura de pagos de Spo
tify (cuentas gratuitas vs. pre
mium. pais del oyente, etc.}
Segun fuentes del perlddi
co. esto significa que esta
forma de blanquear dinero
solo merece la pena cuando
se trata de cantidades supe-
riores a unos pocos millones
de coronas suecas (1 millén
de coronas suecas - 84 mil
euros}

A principios de 2023, Spo
tify. la joya de la corona del
ecosistema de startups sue
co, dijo que habia pagado 40
mil millones de ddlares a la
industria de la musica desde
el Iniclo de sus operaciones.

TURCOCRIMEN
Otra plataforma muy utiliza-
da para el lavado de dinero y
donativos ilicitos es Twitch.
Con mas de nueve millones
de canales creados por usua
rios. cuenta con numMerosos
rincones donde se esconden
personas Indeseables como
acosadores, spammers y es
tafadores. La plataforma es
propiedad de Amazon, cuyo
fundador, Jeff Bezos, es due
no de The Washington Post.
A finales de 2022, esto se
hizo especialmente evidente
cuando los usuarios extra
jeron datos de pagos de un

hackeo de Twitch en octubre
de 2021, y descubrieron evi
dencia de una red turca de
lavado de dinero que opera
ba a través de streamers mas
pequefios y menos visibles.

Los estafadores usaban
tarjetas de crédito robadas
para donar Bits (una mone
da exclusiva de Twitch que
se puede comprar con dinero
real) a los streamers. quienes
a su vez recibian pagos en
dinero real de Twitch y lue-
go devolvian una suma sus
tancial a los estafadores, a la
vez que se embolsaban una
parte

A pesar de que hubo un
operativo y arrestos, los de
talles son escasos. No se han
publicado cifras exactas so
bre el dinero transferido en el
marco del plan, ni hay infor
macion significativa sobre el
estado de los streamers Im
plicados en la investigacion

Algunos destacados strea
mers turcos de Twitch ayu
daron a llamar la atencién
del gobierno sobre el es
quema de lavado de dinero
al solicitar una investigacion
mds amplia en noviembre
de 2023. El esquema surgio
como una curiosidad menor
en la Informacidn filtrada so
bre pagos de Twitch

Se reglstro a streamers
urcos mas pequenos co
brando sumas de dinero
anormalmente altas (hasta
mil 800 dalares por dfa, a
pesar de tener sdlo 40-50 es
pectadores). lo que llevd alos
usuarios a investigar. Pronto
descubrieron que no se tra
taba de pocos casos aislados,
sino de clentos.

Twitch mantiene un pe-
queno equipo antifraude que
ya llevaba tiempo trabajan
do en el problema. segun una
fuente con conocimiento de
las operaciones Internas de la
plataforma, quien solicité el
anonimato por no estar au
torizada a hablar con medios.

EL DATO

La Oficina de Control de
Activos Extranjeros del
Departamento del

Tesoro de Estados
Unidos ha estado
investigando, y tiene
contacto con
autoridades mexicanas.
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Treasury Sanctions Additional Members
and Associate of Narco-Terrorist Cartel del
Noreste
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