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Vigilancia
permanente

uando Edward Snowden tra-

bajaba como analista de sis-

temas para la Agencia de Se-
guridad Nadional de Estados Unidos,
las torres gemelas ya se habian des-
plomado frente a los gjos del mundo
modificando para siempre la nocién
de seguridad nacional y privacidaden
ese pais. Sin saberlo, Snowden ayudo
a disefiar Epicshelter, un sistema de
copia de seguridad global que permi-
tia la conservacion permanente de
una gran cantidad de datos recopila-
dos porelgobiemo. En sus propias pa -
labras: “Conservarun expediente per-
manente de las vidas de todo € mun-
do, era un error tragico”. Fue durante
la preparadion de una conferenda so-
bre las estrategias chinas de contraes-
pionaje, que el pais considerado como
el polo del autoritarismo asidtico, fue
visto por Snowden como un espejodel
espionaje que gobiemos democrati-
cos aliades con la agencia norteame-
ricana realizaban a espaldas de sus
ciudadanos Una vez que tuvo acceso
a una serie de documentos clasifica-
dos, pudo confirmar la existenda de
Stellarwind: una estrategiaen d que a
nombre de laseguridad nacional ysin
orden judidal, el gobiemo espiaba in-
discriminadamenteasusciudadanos.
El interés principal de la agenda eran
los metadatos, es dedr, datos sobre
datos de actividad que revelan patro-
nes de conducta y el contexto mas
amplio de la vida de una persona co-
mo fecha, hora, duracién, mimero de
llamadas, ubicaciones, historial de na-
vegacion todo generado por los telé-
fonos y computadoras que utilizan los
ciudadanos. Snowden tomo una de-
cisidn que sellaria su destinoa un alto
costo: documentdy contd la verdad a
través de una alianza con periodistas
y organizaciones. Fue perseguido ju-
dicialmente y a la fecha permanece
asilado en Rusia. Tras sus filtradiones
a medios, se detond un debate inter-
nacional sobre el derecho a la priva-

cidad de los ciudadanos. En Estados
Unidos, la Union Estadounidense por
las Libertades Civiles (ACLU) promo-
vid un juicio contra la agenda de se-
guridad nacional (vs Clapper). El Tri-
bunal senté un precedente para refor -
mar la Patriot Act y prohibir la vigi-
lancia indiscriminada de teléfonos
ademas de requeriruna orden judicial
para ello. La industria de la tecnologia
también avanzé con métodos de en-
criptacion de comunicaciones priva-
das y distintas organizaciones a favor
de la libertad de expresion cuentan
con técnicas de investigacion perio-
distica, cifrado de datos y borrado de
huella digital. En 2018, entr en vigor
el Reglamento General de Proteccion
de Datos de la Unidn Europea que es-
tablece, entre otras cosas, que los datos
son propiedad delas personasy node
los entes que los recopilan.

A ocontracomriente de esta tenden-
dia, en México se acaba de aprobar un
paquete de leyes (Telecomunicacio-
nes, Desaparicion Forzada, CURPBio-
métrico, Guardia Nadonal) que otorga
facultades de inteligencia a los milita-
res, permite la recopilacionindiscrimi-
nada de datos de los dudadanos v
obliga a las concesionarias, tras un
mandato de “autoridad competente™a
otorgar informadion de particulares.
No se contempla ningun mecanismo
de control ni de rendicidn de cuentas
sobre estas decisiones, ni tampoco
existe la garantia de que no se vulne-
rard ni se hard mal uso, como ya ha
sucedido, de esta gran base de datos.
Se legaliza la vigilanda masiva y per-
manente de los dudadanos. @
Investigadora de la UdeG. @louloumorales




