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CRIMEN ORGANIZADO EN EL CIBERESPACIO IMITA A GRANDES CORPORACIONES

Carteles 4.0 se consolidan
CcOomo potencia cibernetica

En accion

Los carteles mexicanos prefieren el
phishing como principal ciberataque.
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“El ecosistema
criminal ya no tiene
fronteras; se hacera
escala global”
VICTORRUIZ

Fundador de Silikn

—
CHRISTOPHER CALDERON
ccalderon@elfinancierc.com.mx
Elcrimenorganizado hadejadode
ser exclusivamente un fenémeno
del narcotrafico para convertirse
enunactor central del cibercrimen
global.

Grupos como el Cartel Jalisco
Nueva Generacion (CJNG) y el
Cartel de Sinaloa estanadoptando
modelos operativos donde la cola-
boracion con hackers especializados
son ahora parte del negocio.

De acuerdo con la Unidad de
Investigacion de Silikn, el funcio-
namientodel crimen organizadoen
el ciberespacioimita el de grandes
corporaciones, con areas especia-
lizadas en provision de servicios,
distribucion y monetizacion de
actividadeslicitas.

“Estamos viendo la consolida-
cion de un ecosistema criminal
hibrido, donde los carteles operan
como empresas tecnologicasclan-
destinas. Yanoes posible combatir-
los solo desde la optica del narcotra-
fico”, advierte Victor Ruiz, fundador
delafirmade ciberseguridad Silikn.

En este sentido, sefialé que los
carteles han dejado atrasla figura
del hacker solitario para estable-
cer alianzas con colectivos como
Manipulated Caiman, Neo_Nety
Bandidos Revolution Team, quienes
ofrecen desde accesos comprome-
tidos a sistemas gubernamentales
hasta herramientas para lanzar
ataques DDoS.

“De hecho, hayquerecordar que,
en febrero de 2025, hace apenas
unos meses, el CJNG utilizo acce-
sos vendidos por estos grupos para
atacar infraestructuras guberna-
mentales enJalisco. Ademas, usan
ya la dark web como un mercado
clave para la adquisicion de VPNs
yproxies”, afiadid el analista de ci-
berseguridad.



