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PIDEN LEY ROBUSTA PARA BLINDAR BIOMETRIA

Nueva CURP expone
identidades a hackers

Especialistas advierten sobre el peligro de que el Gobierno concentre los
datos biométricos de los mexicanos sin marcos normativos, auditorias
independientes, ni ciberseguridad de grado militar para protegerlos.
México, en donde han robado informacion al Ejército v a la Presidencia,
ocupa el segundo lugar en América Latina en suplantacion de identidad y
el octavo a escala mundial, de acuerdo con especialistas consultados por
24 HORAS; el nuevo documento de identidad contara con iris, huella
digital, fotografia y firma electrénica MEXICOP. 3

ALERTAN EXPERTOS POR SUPLANTACION DEIDENTIDAD

RIESGO ANTENUE

Antecedente. Adviertenqueel
Gobierno hasido victima de grupos
de hackers, por lo que Méxicono es
unreferente enciberseguridad

KARINA AGUILAR

Al considerar que México no es un referente
en ciberseguridad, especialistas en la materia
advirtieron que existen riesgos al otorgar al
Gobierno los datos biométricos de los mexi-
canos a través de la nueva CURP, que podrian
llegar asufrir de suplantacion deidentidad.

Expertos consultados aseguraron gue las
nuevas legislaciones que otorgan a la Agen-
cia de Transformacion Digital la capacidad de
albergar los datos biométricos de todos los
mexicanos (incluyendo la Ley Nacional para
Eliminar Tramites Burocraticos) no sefalan
claramente los mecanismos de proteccion
cibernética, y sefialaron que ningtin softwaore
esinfalible.

LaAgenciaseralaencargadadealojarianue .
va CURP biométrica, vinculadaal servicio Liave

MX para la realizacion de tramites guberna-

mentales por Internet; el nuevo documento
contara coniris, huella digital, fotografia y fir-

que si se filtran los datos de cada uno de los
ciudadanos mexicanos "pueden usarse para
fraudes y estos no se pueden cambiar como
unacontrasena”

Asegurd que México ocupa el octavo lugar
mmbodeﬂaﬂdadtmhnuxﬂyelse-

Porello.considerbquesedebeﬂanexurle-
yes claras, seguridad a nivel militar, auditorias
independientes y derecho a la informacion;

ATAQUES

CURP

Este organismo debe de contar con capadi-
dad legal para sancionar y detener practicas
ilegales o negligentes.

Elmaestro Rafael Pazaran Reyes, especialis-
ta en Seguridad Cibernética de la Facultad de
Negocios delaUniversidad LaSalle, considerd
que con la experiencia del sexenio anterior,
donde se vulneraron las bases de datos de la
Secretaria de la Defensa Nacional y Presiden-
cia, se confirma que el gobierno no es un refe-
rente para hablar de ciberseguridad, porque
sufrieron diversos ciberataques por parte de
colectivos o grupos de hackers, como el caso
de Guacamaya, que en 2022 robd seis tera-
bytesde documentos militares.

Explico quelapérdidade datosbiométricos
como eliris o la huella digital esirreversible.

En tanto, Alejandro Martinez Varela, aca-
démicoy lider del proyecto de renovacion de
infraestructura tecnolégica del Centro Uni-
versitario de los Altos de la UDG, sefiald que
“nadie esinfalible. No hay un gobierno, no hay
unaempresa, nohay unsoftwareque te pueda
proteger contra cualquiera de las amenazas
que pueden existir hoy en dia. A final de cuen-

bmmm”mm
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Desconoce INE si se reemplazara a su credencial

® ElInstituto Nacional Electoral (INE) desco-
nocesilaCURPblométricareemplazaraala
credencial de elector como principal instru-
mentode identificacion de los mexicanos,
sefnalé el consejero Jorge Montanio,

“No tengo mayores datos sobre eltema
este delosbiométricos, quesivaasustituira
unacredencial que el INE emite, nolosé, hoy
lo tinico que tengo claroes que la autoridad
encargada de emitir las credencialesde

= Siyopierdounacontrasena,
? Qﬂ’ lacontrasenalapuedo
reconfigurar, pero unavez gue un
ciudadano pierdasuiris o pierda
suhuelladigital, esas no se pueden
cambiar. Entonces, vaaseruntema
conel que vamos a estar lidiando”

r’;.

RAFAELPAZARANREYES
Especialista en Seguridad Cibernética

33

gigabytes de datos
robadosen2024ala
ConsejeriaJuridicade
Presidencia

ANALISIS
En el Congreso fueron
aprobadas tresleyes
que hacenusodela

CURP biométrica,
que serausada para tramites

gubernamentales
documentodigital para

sectores vulnerables

como adultos mayores o personas
condiscapacidad

@

Afirman que existe
riesgo de exclusiondel

terabytesde
documentos extraidos
deservidoresdel
Ejércitoen2022

Organizaciones
civilesy especialistas
enderechos digitales
hanexpresadosu
preocupacion sobre la privacidad
y el riesgo de vigilanciamasiva

=

contrasena, los datos biométricos son
permanentes e irremplazables

elector contodas las medidas de seguridad
yefectivasesel INE",

A propuestadel Ejecutivo Federal, la
mayoriade Morenay partidos aliadosen
el Congreso aprobaron diversas iniciativas
que permitenal Gobierno federal, tenerlos
datosbiométricosde los mexicanos, atra-
vés delanueva Clave Unicade Registro de
Poblacion (CURP) que contendralahuellay
eliris. / ANGEL CABRERA Y KARINA AGUILAR

Y Nadie esinfalible. No hay un
& W gobierno, no hayunaempresa,

no hay unsoftware que te pueda proteger
contra cualquierade las amenazas que
pueden existir hoy endia. Afinalde
cuentas, lo que se debe de establecer esun
sistema de gestion de seguridad”

ALEJANDRO MARTINEZ VARELA
AcadémicodelaUDG

millonesderegistros
filtrados del portal
empleo.gob.mx
en2023

Sefalan que una base

de datos biométricos
centralizada y obligatoria
podria ser unobjetivo

&

atractivo paraciberdelincuentesy
facilitar practicas de vigilancia estatal

Explican que los datos
biométricos sonirreversibles
y no “reseteables”, pues
adiferenciadeuna



