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Meéxico, ante el desafio de frenar
millones de ataques informaticos

Ciberseguridad. Un reporte de la firma estadu-
nidense Fortinet, especialista en proteccion de
sistema dightales, indicd que México encabeza la
lista de naciones donde se registraron mas inten-
tos de ataques por piratas informéricos en Ameé-
rica Lating en tode 2024,

Los sectores mas atacados incluyen finanzas,
petrdlec ¥ gas, elecomunicaciones, salud v ser-

vicios piblicos, siendo estas industrias las mas
'r'llll]EI'H.b]ES- Hl. BETAr eXpPlUesras A AMenaAZAs 00N
ransomware, troyanos bancarios y ataques a la
cadenas de suministros,

En nuestro pais hay leyes para dreas como pro-
teceitn de datos personales, conductas delictivas,
telecomunicaciones v seguridad de infrasstructu-
ra critica ¥ con ellas se enfrentard a hackers. pace
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Meéxico, ante el desafio de frenar
embates de piratas informaticos

Un reporte especializado senala la espectacular cifra de 324 mil millones

tentativas de intrusion individuales en un solo ano

Ciberseguridad

Mario Camarillo Cortés

Mo b rOmiCa ComImns

H dmo evitar que los sistemas finan-
6 cierns, industriales y guberna-
mentales sean blances de hackers? Es-
tas interrogantes podrian tener en bre-
ve una respuesta efectiva con la Ley de
Seguridad Piblica Federal aprobada el
pasado 2 de julio por el Congreso de la
Union, ¥ es que en ésta, se contempla
un apartado sobre ciberseguridad, lo que
abre una puerta mas para blindar los sis-
temas digitales y contener la artilleria de
intentos de secuestro de datos en Méxi-
oo, Sdlo en 2024, estas tentativas suma-
ron 384 mil millones.

Annque durante la administracion fe-
deral pasada se presentaron iniciativas
para crear una ley estrictamente enfoca-
da en ciberseguridad, ésta no se concre-
ti. Varios ordenamientos legales abor-
dan aspectos relacionados al tema de

manera indirecta e involucran a orga-
nismos reguladares que abarcan areas
como proteccion de datos personales,
conductas delictivas, telecomunicacio-
nes v seguridad de infraestructura cri-
tica.

Un reporte de |a firma estaduniden-
se Fortinet, especialista en proteccidn
de sistema digitales, reportd que México
encabeza la lista de naciones donde se
reportaron mads intentos de ataques por
piratas informéticos en América Latina
e todo 20024, al registrar el volimen de
tentativas de intrusion ya referido, Las
principales amenazas incluyen fugas de
datos, phishing, ransomware v ataques
desde la nube.

De acuerdo con la empresa [nfoblox,
con sede en Sillicon Valley, California, v
especialista en seguridad informatica, a
nivel empresarial y de Gobierno, los ata-
ques a servicios financierns v contra ca-
denas de suministros fueron los cibera-
taques mas frecuentes en 2023,

En lo que respecta al factor indivi-
dual, la principal ciberamenaza en el
pais se reporta en los frandes v estafas

a traves de phishing enviado a través de
correns electranicns, mensajeria instan-
tédnea v redes sociales con informacion
que buscan enganar a las victimas para
que revelen informacidn confidencial,
incluvendo sus claves de acceso.

Un Informe de Ciberamenazas 2024
de la compaiiifa estadounidense Soni-
cWall, subraya que México ocupa el
puesto & a nivel mundial en atagues a
través de correns electrdnicos.

En tanto, las compafias de cibersegu-
ridad Fortinet y SonicWall sehalan que
en México los sectores mas atacados in-
cluyen finanzas, petrolen y gas, teleco-
municaciones, salud y servicios priblicos,
siendo estas industrias las mds vulnera-
bles al estar expuestas a AMenazas con
TANSOMWArE, troVANDS bancarios v ata-
ques a la cadenas de suministros,

Seguridad digital

De acuerdo con la Ciberguia 3.0 del Go-
bierno Federal, que muestra las herra-
mientas para facilitar la comprension de
conceptos relacionados con la cibersegu-
ridad, en el pais existen més de 40 uni-
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dades de Policia Cibernética que moni-
torean posibles intentos de intrusicn o
AMenazas larentes,

Actialmente, dos organismos gii-
bernamentales estdan a cargo de la ci-
berseguridad en México: el CERT-MX
(Centro de Respuestas a Incidentes Ci-
bernéticos de Méxica) v el Instituto Na-
clonal de Transparencia, Acceso a la In-
formacion y Proteccion de Datos Perso-
nales (INAI). Se desconoce por ahora si
la Secretaria Anticorrupeion y de Buen
Gabierig, gue absorbis todas las tareas
del INAIL ya asumid esta tarea en ciber-
seguridad. Ambos drganos operan ba-
Jjorlos lineamientos generales definidos
por la Estrategia Nacional de Ciberse-
guridad.

Ataguos

Uno de los primeros atagues significa-
tivos ocurridos en el sexenio anterior,
registrado el 10 de noviembre de 2019,
hizo de Pemey si blameo. Tres nwil con-
putadoras fueron ‘secuestradas’ por un
virus ranscnyware,

Otro mds se registro el 23 de febrero
del 2020, cuando la Secretaria de Eco-
nomia fue atacada por hackers. La de-
pendencia informa que sus servidores e
informacion de sus usuarios no fue vil-
nerada, sin embargo, se vieron obliga-
dos a aislar sus redes v detener opera-
clones en lo que resolvian el problema.

Entre el 5 v 11 de julio del 2020,
la Comisién Macional para la Protec-
cidn y Defensa de Usuarios de Servi-
cios Financieros (Condiiser), el Sistenma
de Administracion Tributaria (SAT) ¥
el Bancoe de México (Banxico) fueron
blancos de piratas informdticos en sus
respectivas pdginas de internet y fue-
ron victimas de ciberataques por el gru-
po Anonymous Mexico,

Ese mismo afio, el Servicio de Admi-
nistracion Tributaria reveld que sufric
un ataque quie afectd el Aincionamisnto
de su pdgina de internet, aungue ase-
gurd que la informacion de los contri-
buyentes no fue dafiada.

En mayo del 2021, la firma de Ciber-
seguridad Seekurity reveld que el gru-
po Avaddon atacd por medio de Ranso-
mware a la Loteria Nacional por parte
de hackers que se apoderaron de una
importante cantidad de archivos que
Contenian contratos ¥ convenios entre
los afios 20090 ¢ 2021,

El 30 de septiembre de 2022, los
hackers “Guacamaya” vulneraron el sis-
tema de compuro de la Secretaria de la
Defensa Nacional {Defensa), de donde
extrajeron informacidn que compren-
dia del 2016 hasta septiembre del 2022,

En noviembre de 2024, la oficina de
asuntos legales de la Presidencia de la
Remiblica sufrid un presunto ataque de
ransomware, de donde presuntamente

se extrajeron archivos confidenciales y
filtraron datos personales de empleados
gubernamentales,

Ciberdelincuencia

En 2025, la ciberdelincuencia elevd su
nivel de agresidn, varios paises son se-
nalados de utilizar a hackers como un
arma ofensiva para el Ambito geapaliti-
co ¥ estratégico, Rusia encabeza la lis-
ta de quienes lanzan campaiias de des-
informacion, ataques de ransomware y
hackeos a centros gubernamentales. Le
sigue China, conocida por su avanzada
capacidad en ciberespionaje v ataques
dirigidos contra instituciones guberna-
mentales, tecnolégicas v militares. Co-
rea del Morte se encuentra en esta lis-
ta, al utilizar la ciberdelincuwencia como
una fuente de financiacion de su régi-

Enlo que respecta

a los paises que han

sido blanco constante

de ciberdelincuentes
exitosos, Alemania
encabeza lalista, seguida
por Estados Unidos,
Francia, Espana, Irlanda,
Italia vy Reino Unido

men, con ataques de ransomware, robos
de criptomonedas, fraude financiero y
robo a bancos

Irin es parte de este grupo, va que
reportes de agencias internacionales in-
dican que ha intensificado sus ataques
cibernéticos en respuesta a sanciones y
conflictos con EU, Israel y otros paises
del Golfo Pérsico.

Estados Unidos no es ajeno a este
grupo, anngque especialistas resaltan su
cooperacion contra los ciberdelincuen-
tes, también acapara reflectores, toda
vez que sus operaciones suelen tener
tintes de espionaje,

En lo gque respecta a los paises que
han sido blanco constante de ciberde-
lincuentes exitosos (en lo que se extrae
informaciénl, Alemania encabeza la lis-
ta, seguida por Estados Unidos, Francia,
Espaia, [1landa, Italia, Reino Unido, se-
giin un reporte de |a compania alema-
na de seguridad v especialista en infor-
madtica, Avira.

Otros paises enropens también han
sido atacados exitosamente por hacker.

Aunque México no figura en el top
ten, si destaca por estar entre las nacio-
nes donde sus esquemas y sistemas de
ciberseguridad no han logrado consoli-
darse y por tanto garantizar la conten-
cion |os intentos de intromision de pira-
tas informaticos que ahora estdn echan-
do mano de toedas las herramientas que
aporta la Inteligencia Artificial.

Rusia encabeza la lista de ataques de ransomware
y hackeos a centros gubernamentales (de otros
paises). Le sigue China, Corea del Norte; Iran es

parte de este grupo



