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Ciberdelincuentes acechan

Repuntan
estafas con
el inicio de
ventas de

finde

® Criminales
esperan el mds
minimo error para
vaciar cuentas

® Instan a cuidar
datos sensibles,
como contrasenas
¢ identificacion

JULIOGUTIERREZ Y CLARA ZEPEDA

Ano

® Noviembre y
diciembre, meses
con mds actividad
financiera

® Crece el robo de
autos con violencia

con los sistemas de
arrangue nuevos
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COMERCIO ONLINE ENFRENTA A LA CIBERDELINCUENCIA

Euforia de compras eleva
riesgo de estafas digitales

JULIO GUTIERREZ

El Buen Fin est4 a la vuelta de la
esquina, una venta que marca el
inicio de la temporada de compras
mds alta del afio. Los consumido-
res estdn en busca de las mejores
ofertas y los ciberdelincuentes ala
espera del mds minimo error para
vaciar sus cuentas en un abrir y
cerrar de 0jos.

Informacién de la Asociacién de
Bancos de México (ABM) apunta
que noviembre y diciembre son los
meses con mas transaccionalidad
en el sistema financiero. S6lo para
el siguiente finde semana, el de El
Buen Fin, el gobierno federal y la
iniciativa privada prevén que las
ventas superen 200 mil millones
de pesos.

Firmas de comercio electrénico,
como es el caso de la plataforma
Tiendanube, anticipa que entre el
14 y el 17 de noviembre, los dias
de El Buen Fin, las ventas de las
pequenas y medianas empresas
(Pymes) tengan un aumento de
hasta 55 por dento.

Este 2025, empresas como Wal-
mart y Oxxo, dos de los grandes
jugadores del mercado minorista
mexicano, se sumarén al denomi-
nado “fin de semana més barato
del afio”,

Y estos datos no pasan inadver-
tidos para el cibercrimen: es posi-
ble que, durante El Buen Fin, las
estafas digitales aumenten 30 por
ciento, de acuerdo con informa-
ci6n de Signifyd, una plataforma
antifraude especializada en el co-
mercio electrénico.

Los atagues o vulneraciones
a un consumidor o una empresa
cada vez son més sofisticados, en
ocasiones, casi imposibles de de-
tectar por el ojo humano. Segtin
Fortinet, firma experta en ciber-

seguridad, los criminales digitales
primero observan y reconocen a
sus victimas, esperan el click erré-
neoy los hacen caer en fraccién de
segundos.

Aunque parece alarmista, la
realidad es que el terreno virtual
opera de forma casi inmediata, pe-
ro no todo son malas noticias, ya
que los expertos lanzan una serie
de recomendaciones para no caer
en manos de los ciberdelincuentes.

Elestudio Expectativas del Buen
Fin 2025, que recientemente fue
presentado por la Asociacién
Mexicana de Venta Online (AM-
VO) indica que durante esta edi-
ci6én ocho de cada 10 consumidores
realizard alguna compra.

Para la plataforma Kueski, hoy
en dia los consumidores no ne-
cesitan tener grandes ahorros en
sus cuentas para ser blanco de los
criminales digitales, pues basta
con tener un nuimero celular y
una identificacién oficial para ser
vulnerado.

“Asi de fAcil es perderlo todo en
menos de 60 segundos. El fraude
digital en México no sélo crece,
cambia de forma. Hay aplicacio-
nes que parecen legitimas, pro-
mociones que se ven confiables o
ejecutivos que en realidad no lo
son. Actualmente, cada usuario
mexicano con acceso a Internet
es un objetivo en movimiento”,
detallé Kueski.

Los expertos advierten al ptibli-
co sobre las estafas mds comunes
que se pueden presentar durante
esta temporada.

Las mds destacadas, exponen,
son promociones extremadamen-
te atractivas a las que nadie les
diria no, por ejemplo, un iPhone
17 a menos de la mitad de precio
0 una consola de videojuegos con
descuentos hasta de 60 por ciento.

Adelantan que, durante esta

temporada del afio, llegardn cien-
tos de correos, mensajes, llamadas
0 comunicaciones por redes socia-
les a nombre de un supuesto banco
que pedirdna los cuentahabientes
su visto bueno para realizar alguna
transaccidn, pero son estafas.

Por esos mismos medios se co-
municarén las grandes comparias
de comercio fisico o electrénico
para confirmar alguna compra o
direccién de envio, sin embargo,
también se trata de un fraude.

Radiografiade un
ciberdelincuente

La empresa Fortinet revel6 todos
los pasos que sigue un ciberdelin-
cuente, novato o experto, antes de
atacar a algiin consumnidor.

“El primer paso no es atacar
sino observar. Antes de vulnerar
dedica tiempo a la fase de recono-
cimiento. Su propdsito es construir
un mapa detallado del objetivo,
comprendiendo qué elementos es-
tdn expuestos en Internet o cudles
servicios son sensibles.

“Con esta panordmica, el ata-
cante planea el asalto y evalda c6-
mo entrar. La primera herramien-
ta es ladel artesano del engaiio: el
phishing-la pesca de victimas con
llamadas, correos, mensajes o re-
des sociales falsas—, herramienta
preferida de los criminales al ser la
que explota el eslab6én més débil: la
confianza humana.

“Gracias a la inteligencia artifi-
cial, ya no envia correos masivos
con errores evidentes, Ahora, di-
sefia modelos personalizados, casi
perfectos. Puede crear una solici-
tud de pago que parece legitima
0 una alerta de seguridad. Es un
método barato y efectivo, que solo
requiere esperar un click erréneo”,

Los consumidores no son las
Unicas victimas que estdn en la
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mira de los ciberdelincuentes,
también las empresas, dado que
esta temporada representa buena
parte de sus ventas.

Minoristas, en la mira

De acuerdo con la plataforma Tien-
danube, en promedio, El Buen Fin
representa la mitad de las ventas
del mes de las Pymes y 5 por cien-
to de sus ventas anuales, mientras
que el primer y el dltimo dia son los
que mayor demanda de productos
reciben, pues concentran aproxi-
madamente 55 por ciento de las
transacciones de la campaiia.

En este sentido, destaca un in-
forme de la plataforma de ciber-
seguridad Imperva, el aumento de
la actividad no sélo genera impor-
tantes ingresos, sino que también
atrae a actores maliciosos que ata-
can a los minoristas en el momento
en que menos pueden permitirse
un tiempo de inactividad o un in-
cidente de ciberseguridad.

La compaiiia agrega que, desde
el afo pasado, las cadenas mino-
ristas, son un blanco constante
para los ciberdelincuentes, que las
intentan atacar constantemente
con virus que son impulsados por
inteligencia artificial.

“Si bien las amenazas de ciber-
seguridad son una preocupacién
durante todo el afio, se vuelven
alin mds pronunciadas durante la
temporada de compras navidefias,
cuando los minoristas a menudo
experimentan ventas récord”, pre-
cis6 la compaiiia.

Prevencién y
maAs prevencion

Los expertos de Kueski lanzaron
una serie de recomendaciones pa-
raque aquellos que estdn a dias de
hacer click en buscade lasmejores
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ofertas no caigan en las redes de
los ciberdelincuentes y se queden
sin recursos antes de efectuar la
primera compra.

Paralos consumidores, detallan,
es necesario proteger su identifica-
cién oficial, datos sensibles y bio-
métricos para que estos no sean
utilizados, al mismo tiempo que
resulta elemental no compartir
contrasefias o cAdigos de seguri-
dad, ya que ninguna institucién
legitima los solicita.

Asimismo, sugirieron verificar
que las direcciones web de los si-
tios de compra tengan candado
de seguridad y estén bien escritos,
asi como usar las tarjetas digitales
para compras en linea, asi como
evitar conectarte desde redes Wifi
ptiblicas.



