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VIGILANCIA SIN LIMITES PARA CIUDADANOS

Gobiernode Sheinbaum
consolida control digital

INE, SHCP, banca, operadores de telecom y organizaciones religiosas, los obligados

En menos de un ano
hayvya9 leyes para
datos biomeétricos v

rastreo en tiempo real

-
CHRISTOPHER CALDERON
ccalderon@effinanciero.com.mx

Ensdlo nueve meses, el gobiernodela
presidenta Claudia Sheinbaumapro-
bé un paquete de reformas que, de
acuerdoconespecialistas, sientanlas
bases para crear un sistema de vigi-
lanciadigital masiva sin precedentes
enMéxico. Se tratade modificaciones
anueve leyes que abren la puertaa
lacreacidn de un esquemade stiper
vigilancia que pone enriesgola priva-
cidad ylos derechos fundamentales
de los mexicanos.

“Enel entorno que tenemostodas
estas modificaciones sf preocupan,
porque todo parece tener un mis-
mo comtin denominador, que es el
control sin contrapesos. Estas refor-
mas no se tratan sélo de espionaje
por parte del gobierno, sino de un
nuevo esquema de control masivo”,
alertd Leopoldo Maldonado, director
regional de Articulo 19.

El andamiaje legal para consoli-
darelsistema de control comenzéen
marzo, cuandoMorenay susaliados
reformaronelartculo 16delanueva
Ley General de Proteccién de Datos
Personales en Posesién de Sujetos
Obligados. Ahi se establecid que la
autoridad responsable del trata-
mientodedatos personales noestara
obligadaarecabar el consentimiento
de los ciudadanos para recopilar su
informaciényningunaotraley podrd
contradecir dicha disposicién.

“Estas reformas consolidaron la
vigilancia digital bajo control del go-
bierno federal. Lo que antes opera-
bade forma discreta con programas
como Pegasus, Candiru, Graphite,
Cytrox-Predator, Reign, Heliconia
y otros. Ahora adquiere un marco
legal que legitima un esquema de
control total, yesoesexactamente lo
queestamos presenciandocontodas
estas modificacionesalaLey”, sefiald
Victor Ruiz, CEO de la empresa de
ciberseguridad Silikn.

Lareforma mas signifi-
cativa en materia de vigi-
lancia se encuentraen la
LeyGeneral de Poblacion,
dondeloslegisladores mo-
dificaronelarticulo 91 Bis,
que establece el uso obli-
gatorio de la Clave Unica
de Registro de Poblacién (CURP)
biométrica para cualquier tramite
ptblico o privado.

Esta CURP contendrd huellasdi-
gitales, registrosdeliris y fotografia,
y seraobligatoria paraadultos, ado-
lescentes ynifios. Ademds, lanorma
prevé sanciones superiores alos 2
millones de pesos para funciona-

rios y particulares que se nieguen
acumplirla.

“Losnegocios, lasentidades ptibli-
cas y las companias que tengan sus
bases de datosy que seanrequeridos
a proporcionar cualquier informa-
cibn por parte de la autoridad, pero
que decidan no cumplir con esta

disposicién, pueden tener
sanciones de entre 10 mil
y mil veces la Unidad de
Medida y Actualizacién
(UMA), estamos hablando
de cantidadesque pueden
oscilar entre los 60 mil y
120 mil délares”, senaléd
Guillermo Larrea, aboga-
do especializado en Cumplimiento
y Ciberseguridad para el bufete in-
ternacional Hogan Lovells.
Tambiénse aprobdlaLey parala
Eliminacién de Tramites Burocrati-
cos, queenelarticulo 59 estipulaque
los registros de servicios guberna-
mentalesdeben incorporarla CURP
como fuente tinicade identidad. Por
suparte, laLeyAntilavado, ensuar-
ticulo 45, otorga a la Secretaria de
Hacienda la facultad de acceder a
bases de datos con huellasdactilares
yfirmas.

ADVIERTEN VIGILANCIA SIN
PRECEDENTES

Por su parte, las modificaciones a
la Ley General en Materia de Des-
aparicion Forzada de Personas y de
Desaparicién Cometida, crearonuna
plataforma tinica de identidad que
permite alasautoridades de seguri-
dad ptiblicamonitorearde formacon-
tinua 11 tipos de servicios privados,
como los financieros, vehiculares, de
salud, religiososo de mensajeria; en
la préctica, esto permitiria rastrear
entiempo reallo que cualquier per-
sona hace.

Ademds, el articulo 12 de esamis-
ma ley obliga al Instituto Nacional
Electoral (INE) a entregar al Minis-
terio Ptiblico y a las comisiones de
btisqueda toda la informacién de
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los ciudadanos, incluyendo firma,
huellas, fotografia, datos de identi-
ficacién y domicilio.

“Obligar al INE a compartir esta
informacién rompe con el principio
de autonomiay confidencialidad de
los datos electorales. Estamos ha-
blando de datos altamente sensibles
que ahora podranser utilizados por
autoridades sin que medie unaorden
judicial ni un control ciudadano”,
expuso eldirectivo de Articulo 19.

La Ley del Sistema Nacional de
Investigaciéne Inteligencia también
fue modificada. Sus articulos 12y
24 autorizan al gobiernoaconsultar
cualquier registro administrativo
que contenga la CURP, incluyendo
datos vehiculares, biométricos, fis-
cales, telefénicosy financieros. Para
estos casos, los particularesdeberdn
conservar estos datos por al menos
dos afios.

“La realidad es que para obtener
todos estos datos ya no se va a nece-
sitar la autorizacién de un juez, el
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MILLONES DE PESOS
Eslamulta que pagaria quien
incumpla con la entregade datos.

gobierno los solicita y ya. En el caso
delaintervenciénde comunicaciones
(escuchar o grabar una conversa-
ci6n), atin se requieren los pasos for-
malesde una orden judicial, perohoy
la Corte estd tomada por Morena”,
agrego Guillermo Larrea.

SIN CONTRAPESOS NI PROTECCION
Aunquetodasestasreformasson pre-
sentadas por la presidenta Claudia
Sheinbaum como unaestrategia para
combatir al crimen organizado, los
especialistas afirman que no existe
lacertezade que un ciudadano pue-
da presentar una queja ante el uso
indebido de su informacién.

ENUSODE
DATOS.
Laleyno
incluye
mecanismos
para denunciar
abusos



