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eis terabytes de informa-

cién sensible fue robada
de los servidores de la Secre-
taria de la Defensa Nacional
(Sedena). Un grupo autolla-
mado “Guacamaya” se adju-
dica el robo y ha hecho llegar
los documentos a medios de
comunicacion y activistas.
Estamos hablando de 36 mi-
llones de documentos PDF,
1.5millones de fotos otres mil
horasde video.

Este caso ya es considerado el mayor
robo cibernético de informacion en México.
La informacion filtrada abarca del ano 2016
a septiembre del 2022, Son datos confiden-
ciales que no se habian querido dar aconocer,
desde la salud del Presidente Lopez Obrador
hasta la forma en la que fue liberado Ovidio
Guzman, hijo de Joaquin E! Chapo Guzman

en el llamado "Culiacanazo”.
Estainformacion se difundio el pasado 29

de septiembre, y al dia siguiente, el Presiden-

te paredio restarle importandia y asegurd que
era informacion que ya se conocia.

Pero lo mas grave de todo esto es que
backers hayan obtenido informacion confi-
dencial de esa manera. Y es que la seguridad
dbemética es muy importante para proteger
no solo este tipo de informacion, sino hasta
instalaciones estratégicas.

E1 20 de febrero del 2022, 1a Auditoria Su-
perior de la Federacion advirtio en un docu-

mento de 38 paginas que habia defiGencias
en la administracion y operacion de 18 de
los 20 controles de ciberseguridad para la
infraestructura de hardware y software de la
Secretaria de la Defensa.

Y es que si no se protege lo que hay en el
ciberespacio, las consecuencias pueden ser
pravisimas. Ahora fue robo de informacion,
pero con sistermas computarizados como te-
nemas hoy en dia, podrian tomar las torres
de control de los aeropuertos, las instalacio-
nes de gas o luz, entre otras.

Especialistas aseguran que, si hay una
TerceraGuerra Mundial, ésta serd cibernética.
Lo vimos en mayo del 2021, cuando en Esta-
dos Unides, un grupo de piratas dbeméticos
cortd el flujo de petrdles del oleoducto mas
grande de ese pais. Miles de personas se que-
daron sin el servicio.

The Colonial Pipeline Company fue blan-
co de un ataque cibernético: cuatro ductos
principales quedaran fuera de linea por va-
rias horas, pero algunas terminales y puntos

HACKERS BUSCAN EXTORSIONAR A GOBIERNOS O EMPRESAS

de entrega pequefios pudieron operar de
forma pardal.

Colonial Pipeline transporta mas de
100 millones de galones de combustible al
dia, a través de un oleoducto de productos

refinados mas grande de Estados Unidos,

por donde traslada gasolina, combustible
diésel y aceite para calefaccion doméstica
desde los estados de Houston, Texas, hasta
el puerto de Nueva York.

De ataques cibernéticos se puede obtener

informacion sensible para extorsionar u ob-
tener millones de dolares mediante fraudes,

lo hemos visto en empresas como Petroleos
Mexicanos (Pemex) o ahora en la Sedena.

En 2020, platiqué con el especialista en
seguridad cibernética, Marcos Rosales, nos
hablo de la importanda de mantener seguros
nuestros dispositivos moviles y mantener ac-
tualizada la seguridad de los sistemas.

“Los sistemas operativos son como una

casa, en la que para entrar hay 10 puertas,

algunas van a tener cerraduras mucho mas
duras que otras, ylas 2 actualizaciones lo que
buscan es que, de esas 10 puertas que hay
para entrara una casa, todas tengan las llaves
mis seguras posibles para que cuando venga

alguien a querer entrar no lo puede hacer,

porgue la chapa es supersegura, porque la
puerta estd basicamente blindada, entonces
eso eslo que hacen estas actualizaciones por
eso hay que mantener muestros dispositivos
actualizados v de ser posible con algunos

sistemas como antivirus y seguridad en In-

ternet”, explicd.

La vulnerabilidad no sélo paraliza siste-
mas financieros, empresas o dependencias,
actualmente muchos servicios estan conec-

tados a la red o a la nube, con lo que se po-
dria llegar a perjudicar escuelas u hospitales
al usar algan tipo malware de la familia del
ransomware (en inglés significa secuestro
de datos) para extorsionar a gobiernos o
empresas.

Este tipo de ataques ya se consideran te-
rrorismo. En entrevista, Luis Adrian Gomez,
director de Cybolt, empresa especialista en
ciberseguridad, me comento que un hackeo
aun aeropuerto puede generar consecuen-
cias tan graves por ejemploen el trafico aéreo,
que podria alcanzar catastrofes tan devasta-
doras como el ataque a las Torres Gemelas
del 11 de septiembre de 2001

“La forma de atacar, de hacer atentados ha
evoludonade y es mucho mas sencillo hacer
ataques en los ambitos digitales y mucho
mis eficiente. El gobierno estadounidense
estd haciendo alianzas con otras agencias de
seguridad en otros paises, para poder hacer
una red, porque finalmente la forma de dete-
ner estos atagues es compartir informacian,
5i un atagque ocurre en algin lado y se com-
parte informacian a iempo se puede evitar
que ese atagque se reproduzea en otros pai-
ses”, subrayd,

En nuestro pais hay otros casos de ata-
gues ciberméticos. En noviembere de 2019,
cuando se dio a conocer que Pemex fue
blanco de un ataque cibernético con un
ransovmsare del grupo DoppelPaymer, que

ENMEXICO,
Pemex, la Secreta-
ria de Economia,

1a SFP, Condusef,
entre otras depen-
dencias, han sido
blanco de un ataque
cibernético.

FuniGuantesore

exigié un pago por 565 bitcoins, unos cinco
millones de dolares, a cambio de liberar los
sistemas.

En febrero del 2020, la Secretaria de Eco-
nomia detectd un ciberataque en algunos de
sus servidores. Por esas fechas, también la
Secretaria de la Funcion Puablica (SFP) sufrio
un hackeo al que se refirieron como “acciden-
te de seguridad” y que expuso las declaracio-
nes patrimoniales de 830 mil funcionarios
publicos.

Entre el 5 y el 20 de julio de 2020 hubo
ataques a la Condusef, a quien le quitaron el
control completo de su web.

Los hackeos pueden ser tan peligrosos
que pueden poner contra la pared a empre-
sas transnacional o gobiernos poderosos.
Basta recordar lo ocurrido en mavo de 2017
con la aparicion del caso WannaCry.

Ese afio, crdenadores de todo el mundo
recibieron mensajes en los que se les aviso
que sus documentos estaban cifrados v que
silo pagando un rescate en bitcoins podrian
valver a tenetlos.

Mais 300 mil equipos en mas de 150 pai-
g% sufrieron las consecuencias de la vulne-
rabilidad de Microsaft, conocida come Eter-
nalBlue y que afectaba a Windows, por lo que
empresas que usaban ese sistemna, perdieron
4 mil millones de dalares.

La importancia de tener una solida ei-
berseguridad es fundamental para cualguier
pais. Mo se puede aplicar una politica de aus-
teridad en la proteccion a sistemnas ciberné-
ticos. Los costos de no hacero son altisimos.



