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as instituciones del Poder Ejecutivo

que fueron objeto de los ataques

exitosos son: Pemex, la Secretaria
de Economia, la Secretaria de la Funcion Pu-
blica, la Condusef, el SAT la Comisién Nacio-
nal de Seguros y Flanzas, Loteria Nacional y
Ia Secretaria de la Defensa Nacional

Aunque los ciberataques a las institu-
ciones del gobierno federal se cuentan por
millones en lo que va de la administracion
obradorista, se desconoce el total de aque-
llos que han logrado meter la mano hasta los
expedientes y archivos oficiales

De estos ultimos gue en efecto penetra-
ron a los repositorios de las plataformas web
de la administracion nacional, s6lo un puna-
do ha sido revelado a la opinion publica.

Las instituciones del Poder Ejecutivo que
fueron objeto de los ataques exitosos son:
Pemex, la Secretaria de Economia (SE), la
Secretaria de la Funcion Publica (SFP), la Co-
mision Nacional para la Proteccion y Defen
sa de los Usuarios de Servicios Financieros
(Condusef), Sistema de Administracion Tribu-
taria (SAT), la Comision Nacional de Seguros
y Fianzas (CNSF), Loteria Nacional (Lotenal) y
la Secretaria de la Defensa Nacional

Fuera del organigrama presidencial,
también hubo ciberataques perjudiciales a
otros poderes, como la Suprema Corte de
Justicia de la Nacion (SCJN) y a organismos
autonomos como el Banco Nacional de Mé-
xico (Banxico) y el Instituto Nacional para
Transparencia y Proteccion de Datos Perso-
nales (INAI)

2019: EL ATAQUE A PEMEX

En noviembre de 2019, la petrolera esta-
tal fue objeto de un staque con ransomware
del grupo DoppelPaymer. Dicha organizacion
exigid un rescate en criptomonedas: 565 bit-
coins, unos cinco millones de dolares.

El gobierno informé que no pagaria. Se-
gun Pemex, el ataque de ransomware habia
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que penetraron los

sido neutralizado rapidamente y aseguro que
no afecto a mas del 5% de sus redes.

Tiempo después, en los primeros meses
de 2021, la Auditoria Superior de la Federa-
cion (ASF) efectud una evaluacion del ataque
8 ls parsestatal. Encontrd que en efecto un
5% del equipo informitico de Pernex se vio
comprometido, pero no era cosa de minimi-
zar, pues los piratas informéticos entraron a 1
mil 816 computadoras.

Publicaciones especializadas aun expre-
san suspicacias sobre la negativa del go-
biemo mexicano a pagar el sobormno. “Es de
suponer que Pemex pago, pero los represen-
tantes de la empresa adn esquivan pregun-
tas sobre el tema’ comentd Banamerica en
un reporte de 2021

ATAQUES COORDINADOS

El ano 2020 fue exitoso para los hackers
que buscaron entrar a los sistemas informati-
cos del gobierno mexicano.

El 23 de febrero, la Secretaria de Eco-
nomia detectd un ataque cibernético en
algunos de sus servidores. Aunqgue hubo
especulaciones sobre robo de informacion
delicada, el gobierno minimizo el ciberata-
que y aseguraron de inmediato que no hubo
consecuencias mayores, aunque tampoco
dieron mas detalles.

Lo cierto es que la institucion suspendio
todos los plazos de los tramites que estaban
en curso, tanto para los particulares como
para la autoridad. Asimismo, suspendio el
plazo para cualquier trdmite nuevo que se in-
gresara de forma fisica

Al cabo lo admitio cierto nivel de dano
“Después de realizar una revision exhausti-
va, se identificaron afectaciones en asigunos
servidores de la Secretania. Los servicios im-
pactados fueron principalmente los de correo
electronico y servidores de archivos. La Se-
cretaria de Economia ha contado con la cola
boracién de la Oficina de Estrategia Digital de
la Presidencia de la Republica, Todas las dreas
fueron informadas oportunamente para con
tener posibles afectaciones ulteriores”™

En los meses subsecuentes los ataques a
instituciones del ambito financiero continua-
ron. La Secretaria de la Funcidn Publica (SFP)
tuvo un grave ataque al que se refirieron
como “accidente de seguridad”

El ataque expuso las declaraciones
patrimoniaies de 83 mil funcionarios pu
blicos, mas de la mitad de los empleados
de la administracion publica federal, que
incluian sus registros federales de contri-
buyentes y sus claves del registro de po-
blacion (CURP), y detalles patrimoniales,
entre otros datos sensibles. Para julio hubo
una nueva serie de penetraciones. Ocurrio
entre el 5 y el 20 de julio, y se considerd un
“ataque coordinado” A Condusef le quitaron
de plano el control de su web. El SAT formo
parte de los objetivos de la embestida ciber-
nética, y fue el mas hermético en cuanto a
los alcances de los danos.

Los ciberpiratas incluyeron entre sus ob-
jetivos al Banco de México (Banxico), orga
nismo que no admitio sino "intermitencias”

El 26 de noviembre, la Comision Nacional
de Seguros y Fianzas (CNSF) fue objeto de
extorsién cibernética. La cuenta deTwitter de
la organizacién Bank Security difundié que
una persona habia puesto a subasta los ac
cesos de administracion del dominio de la
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institucion del gobiemo mexicano, y 10 GB
de datos confidenciales de su repositorio.
Ese tipo de subastas se hacen en foros de la
llamada “red oscura”™ (dark web), entre delin
cuentes cibernéticos. La subasta comenzo en
70 mil dolares, segun informo Bank Security
El ataque fue en los dias posteriores.

Bank Security notifico al Equipo de Emer
gencia ante Incidentes de Seguridad de
UNAM (CERT-UNAM). Pero ni el CERT de la
Guardia Nacional ni el de la UNAM lograron
reaccionar. El ataque ocurrid el 28, y &l dia si-
guiente la dependencia lo hizo publico.

2021, ANO PICO

El ejercicio de 2021 fue uno en el que
los ciberataques contra instituciones publi-
cas crecieron. Segun repond la Asociacion
Mexicana de Ciberseguridad (AMEC), Pe-
mex fue uno de los objetivos principales de
los ciberdelincuentes, ya que tan s6lo entre
enero y junio la petrolera registro 128.8 mi-
Hones ciberataques. En segundo lugar estu-
vo la Presidencia de la Republica, que en ¢l
periodo fue objeto de un total de 78.6 millo-
nes de embestidas. En tercer lugar, la Secre-
taria de Educacion Publica, con un total de
3.6 millones de eventos.

También fueron objeto de atzques la Se-
cretaria de Salud (14,742); Marina (4,608); el
Ejército (1,107} y Economia (15)

Fuera del Ejecutivo, la SCIN recibié 312
mil 716) intentos de penetracion; ¢ institucio-
nes autonomas tambien fueron objeto de las
andanadas: el INE recbit 2.9 millones de ci-
berataques; y Banxico (17,669)

Pero de los ataques exitosos que lograron
entrar, y que ademas se comunicaron al pu-
blico, esta el de Loteria Nacional, cuyos siste-
mas fueron hackeados el 28 de mayo. Los ci
berdelincuentes lograron obtener contratos,
convenios, finanzas y correspondencia del
periodo 2009-2021

El INAI, organismo auténomo, recibio
también una fuerte andanada el 20 de sep-
tiembre. concretamente fue la Plataforma
Nacional de Transparencia (PNT) comenzé a
presentar intermitencias como resultado de
ciberataques

Ya en este 2022, la PNT fue objeto de nue-
vos staques. Apenas el 11 de julio presentd
de nuevo intermitencias como resultado de
ciberataques. En consecuencia, los comisio-
nados suspendieron los plazos de entrega de
la informacion. La comisionada Julieta del
Rio dio a conocer que la plataforma acumu-
laba 50 millones de ataques en tres dias, pero
nunca ha sido hackeada
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