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ODRMA EN EL CONGRESO DE LA

Ley de Clbersegundad
nacera de 15 iniciativas

POR IVONNEMELGAR
[l Congreso de la Union da
forma a una Ley Federal de
Ciberseguridad para definir
las responsabilidades del
Estado frente a plataformas
tecnologicas, de Facebook
a las criptomonedas.

El compromiso de las
comisiones de Ciencia,
Tecnologia e Innovacion
de 1a Cdmara de Diputa
dos y del Senado es con-
tar con un primer borrador
en septiembre, a partir de
15 iniciativas que hay en
la materia. Para ello, han
consultado a casi todas las
instancias del gobierno fe
deral, fuerzas armadas,
fiscalias, empresas tecno-
logicas y de redes sociales.

Javier Lopez Casarin,
presidente de la Comision
de Ciencia, Tecnologia e
Innovacion de San Lazaro,
adelanté que la ley debe in-
cluir capacitacion a los MP
para combatir ciberdelitos y
el compromiso de destinar,
por lo menos, 1% del PIB a
ciencia y tecnologfa.
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POR IVONNE MELGAR
ivonne.melgar@gimm.comm

n el Congreso de la Union
avanza la propuesta de
crear una Ley Federal de
Ciberseguridad que defi-
nirfa las responsabilidades
del Estado frente a plata-
formas tecnologicas, desde
Facebook (Meta) hasta las
criptomonedas.

El compromiso de las comi-
siones de Ciencia, Tecnologia
e Innovacion de la Camara de
Diputados y del Senado es contar
con un primer borrador en sep-
tiembre proximo.

Los trabajos se realizan bajo
el formato de conferencia bica-
meral, a fin de construir ahi los
consensos que permitirian re-
gular algunos alcances de la
realidad virtual tanto para los
usuarios de servicios como para
las instituciones.

El andlisis que senadores y
diputados realizan incluye la de-
finicion de los delitos en este dm-
bito, bajo el reconocimiento de
que la ciberdelincuencia puede
efectuarse desde la computado-
ra de un hacker de 16 afios o por
organizaciones que deliberada-
mente disefian ataques politicos
para desestabilizar un pais.

Con aportaciones de repre-
sentantes de la administracion
publica, incluido el gabinete de
seguridad, y empresarios vincu-
lados al ciberespacio. legislado
res de ambas camaras preparan
el documento de trabajo que ser-
viriade base para formularel pro
yecto de ley durante el segundo
afo de laactual Legislatura.

HAY 15 INICIATIVAS DE LEY
Al informar sobre la evolucién
de este proceso parlamentario,
el diputado Javier Lopez Casa-
rin (PVEM), presidente de la Co-
mision de Ciencia y Tecnologfa e
Innovacion de San Ldzaro, ade-
lantd que, entre las 15 iniciati-
vas presentadas hasta ahora en
€sa materia, Se encuentra la suya
para crear la Agencia Nacional de
Ciberseguridad.

“Es un tema muy ambicio-
so.Y la Agencia seria el puerto al
que hay que llegar. No estamos
listos ahora, porque necesita-
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mos primero el instrumento que
le dé la facultad parala creacion;
darle presupuesto, personalidad

juridica y donde se ubicaria. En
mi propuesta, lo he visualizado
como un drea estratégica directa-
mente relacionada con la Presi-
denciade la Republica’. detallo en
entrevista con Excélsior el exfun-
cionario de la Cancilleriay uno de
los legisladores mds cercanos al
secretario Marcelo Ebrard.

“Cuando hablas de ciberes
pacio, ciberdelitos, no nos pode-
mos esperar a que la poblacidon
esté infectada, a que la informa
cion delicada o secreta por parte
del gobierno se haya filtrado, fu-
gadoy la tengan otros goblernos,
paises o agrupaciones o hackers.
En fin, no podemos permitirnos o
darnos el lujo de reaccionar, de
llevar el planteamiento y la con
versacion, cuando ya seas victi-
ma’, argumento,

“Tenemos que prevenir esas
conductas y dimensionar los im
pactos que tienen. Es el momen-
to de actuar y de eso estdn muy
conscientes tanto la Fiscalfa Ge
neral de la Republica. como las
Fuerzas Armadas”, enfatizo.

Lopez Casarin y el senador
Carlos Ramirez Marin, presidente
de la Comision de Ciencia y Tec-
nologia en la Camara Alta, ins
talaron las mesas de trabajo en
febrero que permitieron concluir
que, en vez de modificar la ley de
seguridad, habiaque crearunaen
materia de ciberseguridad.

Por lo pronto, el debate que
genera la idea de establecer una
Agencia Federal queda pendiente.
Pero ya existen definiciones de la
ruta parlamentaria a seguir.

“Se acordo en consenso crear
la Ley Federal de Ciberseguridad.
No necesltamos una, necesitamos
dos o tres mas. Vamos primero por
una. Estamos tomando en cuentas
todas esas iniciativas para tenerlas
incluidas en esta ley. y presentar
algo robusto”, confic.

REGULAR CONTRA EL
MAL USO DE FACE

Explicd el legislador que la ci-
berseguridad no se limita al
hackeo del WhatsApp. ala clo
nacion de una tarjeta de cré-
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dito ni a una sustitucion de
identidad.

“Es mucho mds grave que
eso, Los ciberdelitos no pue-
den ser tratados como cualquier
otro. Hay que tipificarlos y con-
tar con una regulacion que tiene
qué ver con plataformas de redes

sociales”, detallo.

Ejemplificé que Meta (Face
book) tiene mads de dos billones
de usuarios, casi de una tercera
parte de la poblacién mundial,
acumulandoe un poder que tras-
ciende fronteras.

Detalld que, mediante el uso
de esas plataformas tecnologi-
cas. correos electronicos y cuen-
tas personales, los usuarios han
ido cediendo Informacion que
configuran perfiles.

“A través de los algoritmos,
puedo tener un impacto o ma-
nipulacion de tus conductas,
consumos y hasta preferencias

electorales. Tenemos un
tema que tiene que ser
atendido de una

manera correc
ta, y esto
nos

lleva a comprender que el Esta-
do tiene que velar por los ciuda-
danos y por lo que sucede en el
pais”, describio.

Pero alert6 que, en el tema
del ciberespacio y las tecnologias
vinculadas a éste. deben com-

prenderse los alcances de lain
teligencia artificial, la realidad

virtual, el metaverso donde suce-
deninteraccionesy transacciones
econoémicas —y en el que hay se
habla de las criptomonedas— es-
timadas ahora en mas de 50 mil
millones de doélares, cifra que
dentro de dos afos podria subir a
700 mil millones de dolares.
CIBERDELINCUENTES NO
RESPETAN FRONTERAS

De manera que, en la formula-
cién de un régimen juridico vin-
culado al ciberespacio, “tenemo
que entender que €ste no respe--
ta fronteras fisicas”, mismas ques
ahora determinan las legislacio-
nes nacionales, como nosotro
vislumbramos, las legislaciones
los paises.
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Consecuentemente la ley en
proceso debera partir del hecho

de que existen centenares de in-
teracciones que se dan desde los
dispositivos maviles inteligentes
y que todo ello estd impactando
lavida coridiana.

Con esa perspectiva, el dipu-
tado Lopez Casarin destaca que
una regulacion en ciberseguridad
debera ser rransversal e impac-
tar a los tres niveles de gobier-
no, asi como a los tres poderes,
a los empresarios, comunidades

académicay cientificay a la so-
ciedad en general.

Lo anterior implica que el
marco juridico a construir debe-
rd detonar ecosistemas de inno-
vacion, con capital de riesgo e
inversiones, una de las mayores
carencias de México.

Al respecto, Lopez Casarin ha-
blé de laurgencia de ensefiar alas
nuevas generaciones a progra
mar. “Hay un déficit mundial y en
nuestro pais es superior a los 180
mil empleos de programadores”.

CRIPTOMONEDAS Y
REALIDAD VIRTUAL
Es un proceso legislativo que
obliga a preguntarnos, reseno
el director y fundador del Grupo
Reinventando a México, si esta-
mos al tanto de las tecnologias
emergentes o las tecnologias ex-
ponenciales, como se conoce a
nivel internacional a conceptos
relativos alainteligencia artificial.

“Larealidad virtual, larealidad
aumentada, el blockchain, una
tecnologia creada entre 2008 y
2009 se presenta. Es como si fue-
ra un tren donde la informacion
que transita son los diferentes
vagones, va encriptada, y en esa
encriptacion tu colocas informa
cion, eso se desdobla en diferen-
tes productos, uno de ellos son
las criptomonedas. Es un temade
especulacion y de poco conoci
miento. Es muy facil que se caiga
enmanos de alguien que esté eje
cutando un fraude. Tenemos que
regular eso”, explico.

“La tecnologia también es

una de las mejores herramien-

[as para construir so-
luciones a una de
las priorida-
des del
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gobierno y en la que todas las fuer-
zas politicas estamos de acuerdo:
combatir la corrupcidn”, enfatizo.

Pero hay que tomar definiciones
sobre qué tecnologia necesitamos
y disefiar los algoritmos requeridos
paraello, detallo.

“Hoy estamos implementando
5G. y hay paises enlos que yavanen
6G. Ylosimpactos de estatecnologia
se veran en telemedicina, con con-
sulta a larga distancia, precision en
cirugfas robaticas”, ilustrd.

NO BASTA LEGISLAR

El proceso de legislacion en materia
de ciberseguridad implica ademas
la capacitacidn ministerios publi
cos para cuando se abran espacios
que atiendan delitos especiales o
ciberdelitos. “La Ciudad de Mexi
co tiene uno, la Fiscalia General de
la Republica estd en esos esfuerzos
para atender el drea, estamos em-
pezando a tener la conciencia, pero
tenemos que darle a nuestras auto
ridades una estructura juridica po-
tente que, sin embargo, no inhiba la
inversion ni los ecosistemas de in
novacion parair en contra de los i
berdelitos y sus responsables”.

Explicé el diputado Lopez Casa-
rin que este marco juridico debera
incluir compromisos como el des-
tinar por lo menos 1 por ciento del
PIB, a la clencia y la tecnologia; el
impulso a 1as tecnologias emergen-
tes; la investigacion; la innovacion
y la transferencia tecnologica, y el
presupuesto y financiamiento para
CONCTELAT €S0S Propaositos.

En la consulta han participado
Presidencia de la Republica, Hacien-
da, el SAT, la UIF, Relaciones Exte-
riores por la importancia que tienen
convenios como ¢l de Budapest en
la materia; Comunicaciones y Trans-
portes, Marina, Defensa, la Guardia
Nacional y Banco de México.

FUERZAS ARMADAS, ALIADAS

Cuestionado respecto a la participa-
cion de las Fuerzas Armadas y de
las fiscalias en este proceso, el le-
gislador sostuvo que han sido clave
y grandes allados.

“Ellos tienen la gran responsabi-
lidad de velar por el Estado en ins-
talaciones criticas que son espacios
de ciberatagues: aeropuertos, plan-

tas de la CFE, de Pemex, refinerias.
Casade Bolsa. Y, alavez. tienen que
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ir velando por
cludadania.

“HanAldo@andes aliados por
1a inf que se comparte;

nos sefialan cudles han sido sus li-
mitantes juridicas para poder ac-
tuar y por eso hemos trabajado en
dos pistas: la parte técnica y la parte
juridica para ir preparando perfiles
de aquellos servidores ptiblicos que
estardn en los Ministerios Publicos
para atender los ciberdelitos, y sa-
ber de qué infraestructura tecno
l6gica debemos dotar a las fiscalias
para perseguir a un ciberdelincuen
te”, resena.

Pero también las empresas han
alertado dénde estdn las dreas criti-
cas. “Microsoft nos compartia que a
través de lo que corre en su sistema,
anivel mundial, estimaban que para
el 2022, el costo de los ciberdelitos
iba a tener un impacto. En cuanto a
dinero, equivalente a los 8 trillones
de dolares”, revelo.

“Lo delicado es que, en el primer
trimestre de este afo, esos pronosti-
¢os ya se cumplieron a nivel global’,
advirtid. Hay 400 millones de cibe-
rataques al dfa, segin mediciones
de esa trasnacional.

INTERNET PARA TODOS
Derallé que en 1a consulta en la are
na privada se ha contado con mds
de 100 participantes de plataformas
sociales, desarrolladores de softwa-
reyde hardwarey empresas de tele-
comunicacion, asi como despachos
juridicos de asesoria que enfrentan
las batallas contra la ciberdelin-
cuencia en litigios por ahora civiles,
mercantilesy penales.

Respecto a su propuesta de una
Agencia Federal de Ciberseguridad,
Javier Casarin considera que ahi po-
drian formularse las regulaciones
bajo las cuales el gobierno deberia
actuar, sea paralacomprade equipo
fisico o en el ajuste permanente dela
legislacion.

Comento que Estados Unidos y
Reino Unido invierten muchos recur-
SOS €N SuS respectivas agencias. tener
una Agencia de Ciberseguridad es
prevenir los delitos, y tienes que do-
tarla de recursos que, si no lo haces,
elimpacto que tendria seria mayor.

Otro pendiente legislativo rela-
cionado con el tema es concretar el
compromiso presidencial del pro-

seguridad de la
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grama Internet para todos.

“Casi tres billones de personas no
tienen acceso a internet en el mun
do. En México tenemos casi 90 mi-
llones de dispositivos electronicos
o0 lineas moviles, pero eso no quie-
re decir que exista una ligea por una
persona’, W

Microsoft nos compartia que

a través de lo que corre en

su sistema, a nivel mundial,
estimaban que para 2022, el
costo de los ciberdelitos iba a
tener un impacto en cuanto a
dinero, equivalente a 8 trillones
de dolares.”

JAVIER LOPEZ CASARIN
PRESIDENTE DE LA COMISION DE CIENCIA Y

TECNOLOGIA E INNOVACION DE LA CAMARA
DE DIPUTADOS
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