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HACKEDO A SEDENA

Urgen por mayor ciberseguridad

Daniel Rojas, director de Marketing para América Latina
de BlueVoyant, explico que, tras el ataque del grupo
Guacamaya a la Secretaria de |la Defensa Nacional
(Sedena), es necesario que el gobierno mexicano
empiece a tomar acciones para aumentar todoes los
niveles de seguridad en todas las entidades, lo que
significa la integracion de mas talento y tecnologia. :
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tegracion de mds talento y
tecnologfa.
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marketing para América La-
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tina de BlueVoyant, recordd
que en los dlimos meses se
ha visie un aumento en los
clberataques a goblernos de
América Lailna, aunque no ¢s
un fendmeno exclusivo de la
region.

“Se debe a una rtendencla
mundial producto de la com-
binacldn de nuevas formas
de atagque, vulnerabilidades
aprovechadas por parte de los
delincuentes vel efecto deuna
mayor virtualizacion debido a
la pandemia’, explicd al plati-
car con Excélsior.

Los clbercriminales tlenen
en la mira a varlos gobiernos
latinoamericanos ¥ muesira
de ello son victimas recien-
1es comao el gobiermo de Costa
Rica. que viovulnerados va-
rios de sus organismos, la Se-
cretarfade Estado de Finanzas
de Rio de Janeiro v la Agencla
de Inteligencia de Peni.

Luis Corrons, experio en
seguridad de Avast, agregd
que los plratas Informaticos
realizan estos ataques porque
buscan un beneficlo econdg-
mico o, blen, se trata de agen-
tes pagados por otros estados
que buscan Informacion.

"Los atacantes solo necesi-
tan un dnico punto dé entrada
para empezar, normalmente
lo hacen a través de sistemas
antcuados, mal configurados
o con técnicas de suplanta-
cldn de identidad (phishing) e
Ingerieria soclal”, detalld.

SOBRE EL
GRUPO GUACAMAYA:

& E| pacado 19 de soptiemire,
el grups adelantd que como
paite de su Operacidn
Fuerzas Repeasivas llevarian
a cabo filtraciones en Pe,

Salvadar, Chile y Colombia,
demds de Méxoo.

# [l pasado & de marzo 2l
qrupo hackes ks sistemas de
comunicacidn del Proyecio
Minero Fénix, de la Compafiia
Guatemalteca Miguel y de
Pronico, del cenglomerado
minero Sohway Groug.

& F| pasado 7 de agosto filrd
los decumentos de empresas
mineras y pefroleras de
Chibe, Ecuador, Colombia y
Venezuala,

@ El sitio DdoSecrets.com
dijo que Guacamaya habnia
filtrade més de 1 TE de maits
de compaRias mineras y
petroleras,

vICTIMAS DE

CIBERATAQUES

& Comigidn Macional para la
Proteccidn y Defensa de

las Usuarios de Servicios
Financieros,

& Serviclo de Administracion
Tributaria

& Banco de México.
& Falrdleos Mexicanas,
@ Secretaria de Economia,

& Secrefaria de la Funcidn
Piibidica.

& Instiuto de Seguridad y
Servicios Sociales de los
Trabajadores del Extado,

& Lotesia Maclonal

& Instituto Macional
de Migracidn.

® Platafarma Nacional
de Transparencia,

LA ESTRATEGIA

El especialsta de Avast Luis
Cosrons considerd que esle lipo
de atagues deben tener una
respuesta muy puntual, es decir,
tan pronks coma se identifique la
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brecha, hay que aidar los sistemas  platicar con Excélslor

ateciados y realizar un andlisis El ewperto destacd que
forense para identificar como lo mids importante es que
entrarcn en la red ygué acclones  se cuembe con &l personal
hiceron jos alacanies. adecuado para saber odma

Almismo tlemgpa, tienen prOtEgEs y ACIUAT &0 CAS0
que coordinarse con s fuerzas  de que sedetecte algdn

de sequikdad para identificar

y persaguir a log autores, asi
como con |a policia cibeméica
naclonal para identificar a ofras
wictienas, 5i @5 que las hay, que
podrian haber sido objefive de los
Mmismos atacanies y para pemmiir
Ia aplicacitn de las defensas en
oitras dreas con b inteligencia
recogida.

i director de marketing para
América Latina de BlueVoyant
Daniel Rojas afadid gue se
necasian medidas de contencidn
acoroy largo plazo.

Por efempla, los organismos
visneratos necesitan evaluar su
ciberseguridad y ciberhigiene,

&5 deir, incluir buenas

pricticas coma ka audenticackin
mudtifactor, la capacitacion en
phishing am toddos bos nhvedes

de las organizadiones, estudiar
limitar kos privilegios de

Bcoeso a informacidn sensibie y
confidendal, asi como monionear
constantemente a terceros enla
cadiend de suministros.

Para Hiram Alejandng
Camariio, directos de
informaciin de Seekurity, mas
que enfocarse en aprobar una
LLey de Ciberseguridad, algo
queya estd preparandg ef
Cangreso de 1a Unidh debida
ol hackeo de la Sedena, el
goblemo debe contar con
talento calificada,

“Algo que s feng que
empezar a hacer dentro
del goblemo, y Gue no
hemos visto que se realice,
&5 empezar a trabajar ¢
implementar la seguridad
técnica”, resaild también al

Incigente, que realmente

pueda monitorear y proteger
o8 sktemas.

Este no es el primero,
aunque sl &l més reciente
atague a un gobiernao en
América Lating.”

LUIS CORRONS
EXPERTO EN SEGURIDAD DE AVAST
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Las primeras horas
de un ataque son
cruciales, se requiere
un diagnostico
inmediato de la
vulnerabilidad, el
dimensionamiento
de las consecuencias
y la remediacion
correspondiente,
verificando y
fortaleciendo

Su postura de
ciberseguridad y
ciberhigiene.”




