Advierte riesgos a la seguridad nacional tras ataque

Inai daa Sedena 72 horas para
informar si se vulneraron datos

LA DEPENDENCIA debera notificar tanto
al instituto como a los particulares que pudie-
ran resultar afectados; recuerda que auditoria
de la SFP le pidié mejorar su ciberseguridad
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a Secretaria de la Defensa Na-

cional (Sedena) tiene 72 horas,

contadas a partir del viemnes en

la manana, para notificar sin “di-
laciones”, ante el Instituto Nacional de
Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales (Inai)
y los particulares afectados, todo lo ocu-
mido sobre el ataque dbernético que su-
frieron sus sistemas informaticos, ya que
se trata de documentacion con datos de
caracter confidencial y seguridad nacio-
nal, advirtié el drgano garante.

ELDATO

EL ROBO de informacdn realizado por ¢f
grupo de hockers autodenominado “Guacama
ya“ mcluyen correos electrénicos de las fuerzas
armadas de El Salvador, Pert y Colombea

A través de un comunicado, advirtio
que, una vez confirmada durante la con-
ferencia matutina de este viernes la vul-
neracion de la seguridad de los sistemas
informaticos, en la modalidad de robo,
copia 0 acceso no autorizado a los datos
personales de informacién confidendial
en posesion de la Sedena, la dependencia
debe explicar lo ocurrido, como sujeto
obligado a la Ley General de Proteccién
de Datos Personales en Posesion de Su-
jetos Obligados.

La Secretaria, reafirmo el Inai, no sélo
debe informarles a ellos: también debe
hacerlo con los particulares afectados
para efectos del inidio de las investiga-
ciones. Esto, en un plazo maximo de 72
horas, a partir de que confirmé la vulne-
racion de seguridad y haya comenzado
a tomar las acciones encaminadas para
mitigar los dafios.

En el comunicado, el érgano garante
de la transparencia y la protecaon de da-
tos advirtioé gque se mantiene pendiente
del cumplimiento de este deber por parte
de la Sedena, que esta obligada a cumplir
las normas, dijo.

Sobre la informacién sustraida de
manera ilegal. el Inai manifesté su pre-
ocupacion por aquella que pudiera estar
clasificada como reservada, por conside-
rarse de seguridad nacional, al actuali-
Zar supuestos que comprometan, entre
otras, las actividades de inteligencia o
contrainteligencia, la coordinacion inte-
rinstitucional, las estrategias o acciones
para combatir ala delincuencia organiza-
da. la infraestructura de caracter estraté-
gico o prioritarioy, finalmente, datos que
puedan poner en riesgo la vida, seguri-
dad o salud de cualquier persona.

Es importante reiterar que la infor-
macion de seguridad nacional debe ser
resguardada bajo los estindares tecno-

l6gicos mas avanzados, ya que su publi-
cacion podria causar un perjuicio signifi-
cativo al interés publico o ala seguridad
nacional, abundé el comunicado.

La Auditoria Superior dela Federacion
(ASF) realizo a la Sedena una Auditoria
de Cumplimiento a Tecnologias de Infor-
macion y Comunicaciones, cuyos hallaz-
gosyresultados sugieren la necesidad de
mejorar los controles de ciberseguridad
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para la infraestructura de hardware y
software, revelo el Inai.

Recordo que, en los tltimos dos anos,
diversas instituciones del Estado mexi-
cano, como la Comision Nacional parala
Proteccion y Defensa de los Usuarios de
Servicios Financieros, el Servicio de Ad-
ministracion Tributaria, Banco de Méxi-
co, Petréleos Mexicanos, las secretarias
de Economia y de la Funcién Publica, y
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el Instituto de Seguridad y Servicios So-
ciales de los Trabajadores del Estado, han
sufrido ciberataques.

Por ello, es vital que las instituciones
no escatimen al momento de presu-
puestar en proteccion de seguridad de
la informacion de su infraestructura tec-
nolégica, asi como en el soporte y man-
tenimiento de equipos que blindan sus
activos informaticos.
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