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PAGAN 19.1 MILLONES DE PESOS

Morena, PAN
y PRI gastan
millones para
protegerse

de delitos

cibernéticos
ANDRES M. ESTRADA
0s partidos politicos de Movi-
miento Regeneracion Nacional
(Morena). Accién  Naclonal
(PAN) v el Revolucionario Insti
tucional (PRI) gastaron 19.1 mi-
llones de pesos para blindarse de los deli-
tos cibernéticos, de acuerdo con una revi-
sion de los contratos de bienes y servicios
de la Plataforma Nacional de Transparen-
cia (PNT). En el caso de Morena en marzo
de 2022 firma un contrato con la empresa
Comunicacion Segura S.A.de C.V., por 5.6
millones de pesos, para la realizacion de
los servicios de analisis de vulnerabilidad
en materia de seguridad, proteccion, mo-
nitoreo y deteccion oportuna de inciden-
tes que vulneren la seguridad de la infor-
macion del partido politico.

Sin embargo, el 22 de julio de este ano
su sitio oficlal sufrié “intervenciones in-
debidas y ataques cibernéticos”, luego de
la publicacion de las listas de aspirantes
para Congresistas Nacionales, lo que ori-
gino la deshabilitacion de su pagina.

Otro que se suma a la lista de victimas
de ciberatagues es el blanquiazul, su
cuenta de Twitter padecio un hackeo vy en
sus tuits aparecio la exigencia de la re-
nuncia de la dirigencia del partido de Ri-
cardo Anava en 2017; lo mismo han pade-
cido las cuentas de WhatsApp de algunos
dirigentes en diversas ocasiones, y ¢l foro
virtual de diputados sobre Covid-19 en
abril de 2020.

Partidos politicos se
blindan de ciberataques

Fl PAN firmé 18 contratos en los lti
mos tres anos por servicios de consultoria,
renovacion de software de seguridad y re-
novacion de licencias de herramientas de
seguridad informatica, por un costo total
de 5.2 millones de pesos, con las empresas
Tecnologfas México S.A. de C.V. y Servi-
cios y Consultoria S.A. de C.V., durante los
anos 2020, 2021 y 2022

En tanto, el PRI firmd un par de con-
tratos en 2021, por un total de 8.3 millo-
nes de pesos, uno con la empresa Kaoma
Paccess S.A. de C.V. para servicios ges-
tionados de seguridad informdtica por
3.6 millones de pesos.

En el segundo contrato fue por 4.7 mi-
llones con la empresa Gobist S.A. de C.V.
para los servicios de Cybersecurity Check
Up: Diagnéstico inicial para detectar la
postura de seguridad actual del PRI; al
Igual que pruebas de penetracion: Simu-
lacion de un ataque por parte de un usua-
rio mal Intenclonado, desde una perspec-
tiva global para detectar las debilidades, v
desarrollar una estrategia de remediacion.
BLANCO ELECTORAL
El hackeo de las paginas oficiales, asi co-
mo de las cuentas de redes sociales y co-
rreos electronicos de los partidos o de ac-
tores politicos son con ¢l fin de 1a extrac-
¢ian de informacion sensible, que después
es usada y difundida en los contextos de
procesos electorales: como botin de nego
ciaciones politicas.

“Tenemos una gran cantidad de casos
representativos de figuras medidticas del
ambito politico, al extraer informacion
para demeritar su imagen. e incluso posi-
cionar en el Ambito de negociaciones poli-
ticas o influir en procesos politicos”, sefa-
16 Juan Manuel Aguilar, investigador en
ciberseguridad del Colectivo de Andlisis
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de la Seguridad con Democracia.

Fl especialista en delitos cibernéticos
explicd que las extracciones de informa-
cion pueden ser muy profundas o a través
de esquemas sencillos

VICTIMAS
—_—

EL HACKEO de las
paginas oficiales, asi
como de las redes
sociales y de correos
electronicos de los
partidos o de actores
politicos son con el fin
de extraer informacion

sensible
JUAN NUEL

AGUILAR
INVESTIGADOR EN
CIBERSEGURIDAD
“Tenemos una
gran cantidad

de casos
representativos de
figuras medidaticas
del ambito
politico. al extraer
informacion

para demeritar

su imagen™
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