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ASF advirtio en 2021 sobre vulnerabilidad
en los sistemas informaticos del Ejército

SENALO FALTA DE CONTROL EN 14 DE 20 PARAMETROS
Comprometida, informacion confidencial
de funcionarios y particulares, advierte
el INAI // Santiago Creel y Rubén Moreira
exigen que se castigue a los responsables

GEORGINA SALDIERNA sistema contra incendios, una sede

Y ARTURO SANCHEZ JIMENEZ alterna y respaldos de informacidn,
La Auditoria Superior de la Fede- asi como la carencia de un sistema
racién (ASF) advirtio el afo pasado de alarma en sus puertas contra
que existian graves vulnerabilida- ingresos no autorizados.

des en los sistemas informaticos
de Ia Secretarfa de la Defensa Na-
cional (Sedena), los cuales fueron
atacados, segin confirmd ayer el
presidente Andrés Manuel Ldpez
Obrador.

En tanto, el presidente de la Ci-
mara de Diputados, Santiago Creel,
y el coordinador del Partido Revo-
lucionario Institucional, Rubén Mo-
reira, lamentaron el hackeo y pidie-
ron investigar los hechos para cas-
tigar a los responsables, mientras
¢l priista Pablo Angulo demandé a
los tres niveles de gobierno acatar
las recomendaciones de la ASF en
el tema,

Por su parte, el Instituto Nacio-
nal de Transparencia, Acceso a la
Informacion y Proteccion de Datos
Personales (INAI) advirtié que el
ataque cibernético a los sistemas
informéticos de la Sedena puede
llegar a comprometer datos confi-
denciales de servidores publicos y
particulares, asi como informacion
de seguridad nacional.

En una auditoria realizada como
parte de la revision de la cuenta pii-
blica 2020, la ASF analizé la madu-
rez del control de los sistemas de
ciberseguridad de la Sedena a partir
de los criterios sefialados en el do-
cumento Center for Internet Securi-
ty (CIS) Controls IS Audit/Assurance
Program.

La observacién determind que de
los 20 pardmetros que indica este
instrumento para evaluar la segu-
ridad de los sistemas informdticos
—como el control del hardware, la
proteccion de los correos electré-
nicos y pruebas de penetracion-,
en la Sedena sdlo dos tenian nivel
aceptable, mientras cuatro necesi-
taban fortalecerse y 14 carecian de
control.

Ademis, la ASF detectd que las
instalaciones del centro principal
de datos de la Sedena tenian proble-
mas de seguridad, como faltade un

Creel Miranda reprobé la sus-
traccion de informacion de la Se-
dena, que da a conocer los proble-
mas de salud del presidente Lopez
Obrador, y desed al mandatario
buena salud, que se cuide mucho
y supere sus enfermedades por su
bien, ¢l bien de su familia y de Méxi-
co. Pidié no aprovecharse y menos
politicamente de lo acontecido, al
recordar que se robd informacidén
reservada.

Moreira sefialé que su partido
impulsard un debate sobre la legis-
lacién relacionada con los ciberata-
ques y la proteccion de la informa-
cidn del Estado mexicano y de los
ciudadanos.

Angulo manifestd preocupacion
por los hechos, ya que obtuvieron
documentos de seguridad nacio-
nal. También pidié que la Fiscalia
General de la Republica presente
las denuncias del caso y dé con los
responsables.

ElINAl anuncié en un comunica-
do que con base en la ley, ante una
vulneracion de seguridad relativa al
robo, copia o aceeso no autorizado a
datos personales, la Sedena tiene la
obligacién de mformar lo sucedido
en un plazo de 72 horas tanto a los
titulares de los datos como al pro-
pio instituto para ¢l inicio de una
investigacion.

Agregd que se mantiene pendien-
te del cumplimiento de este deber,
al margen de la eventual ejecucion
de acciones de proteccion de datos
personales ante la falta de una no-
tificacidn de la dependencia.
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» La Auditoria Superior de la
Federacién, a cargo de David
Colmenares (imagen), detectd
problemas de seguridad en el
centro principal de datos de
la Sedena, Foto José Antonio
Lépez
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