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Alertan sobre correos que suplantan la
identidad de dependencias de seguridad

Debido a la presencia de co-
rreos maliciosos que buscan ro-
bar informacién personal al ha-
cerse pasar por dependencias
de seguridad nacional o inter-
nacional, la Policia Cibernética
de la Secretaria de Seguridad
Ciudadana (SSC) de la Ciudad
de México emitié una alerta a
la ciudadania,

Recientemente, se han re-
cibido reportes de personas
afectadas por mensajes spam
que advierten sobre la presen-
tacion de cargos por activida-
des ilicitas. Estos correos so-
licitan a los destinatarios que
accedan a un enlace o respon-
dan al correo para seguir las
supuestas instrucciones de las
autoridades.

Unidad de Policia Cibernética,

Con el fin de prevenir este
tipo de estafas, la Policfa Ci-
bernética brindé las siguien-
tes recomendaciones para evi-

tar abusos por parte de ciber-
delincuentes que suplantan la
identidad de instituciones le-
glitimas:

o Cambiar regularmente las con-
trasenas de las cuentas de correo
electrénico.

e Evitar compartir la direccion
de correo electrénico en sitios
web, foros publicos u otros espa-
cios en linea donde los spammers
puedan recopilarla facilmente.

o Utilizar una direccion de co-
rreo electréonico secundaria o
desechable al registrarse en ser-
vicios en linea, suscripciones o
formularios que puedan generar
spam.

*Mantener actualizado el antivi-
rus o utilizar herramientas antis-
pam proporcionadas por el pro-
veedor de correo electrénico.

e No abrir correos electrénicos
de remitentes desconocidos o
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sospechosos, ni hacer clic en en-
laces o descargar archivos adjun-
tos de dichos correos.

e Marcar como spam o mover a
la carpeta de correo no deseado
aquellos mensajes que se conside-
ren no deseados, lo que ayudara
a entrenar el filtro de correo para
que sea mis efectivo en el futuro.
eRecordar que la prevencion es
fundamental para evitar vulnera-
bilidades a través de correos no
deseados.

Es importante tener en cuenta
que los correos spam son mensajes
no deseados que se envian en gran-
des cantidades con el objetivo de
enganar a las personas. Estos co-
rreos pueden incluir supuestas no-
tificaciones de premios en concur-
s0s no participados, solicitudes de
datos o pagos para liberar supues-
tos paquetes, entre otros casos.

La prevencién y la vigilancia
activa son herramientas esen-
ciales para protegerse de las
amenazas cibernéricas.e  (Ge-
rardo Mayoral)



