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La diputada Maria Eugenia
Herndndez Pérez, de Morena,
presentd una iniciativa que
propone reformar la Ley de
Seguridad Nacional para que
reconozea a los ataques ciber-
néticos como amenazas a la
seguridad del pais, crear una
estrategia de defensa a esas
acciones, y fomentar la coo-
peracién internacional en tor-
no a la ciberseguridad como
politica exterior.

“Se busca reconocer los
ataques cibernéticos como
amenazas a la seguridad na-
cional, teniendo en mente
que la mayoria de las institu-
ciones de gobierno, incluyen-
do a las secretarias de Seguri-
dad y Proteccion Ciudadana
[SSPC], Marina [Semar] v de
la Defensa Nacional [Sedenal,
tienen una tendencia a la di-
gitalizacion de sus servicios y
operaciones diarias y son al-
tamente dependientes de la
disponibilidad de sus infraes-
tructuras criticas”, detalla.

La propuesta plantea clasi-
ficar como amenazas a la se-
guridad nacional los actos
que tiendan a danar, inte-
rrumpir u obtener acceso no
autorizado a la infraestructura
critica del Estado a través del
ciberespacio, con el propdsito
de interrumpir, deshabilitar,
destruir o controlar maliciosa-
mente un entorno o infraes-
tructura de computacion, des-
truir la integridad de los datos
o robar la informacion.

Determina el concepto de
ciberespacio como un domi-
nio global dentro del entorno
de la informacion que consis-
e en una red interdependien-
te de infraestructuras de T1,
incluido internet, redes de te-
lecomunicaciones, sistemas

informdticos y procesadores
embebidos y controladores.

“La presente iniciativa se
enmarca en los objetivos ge-
nerales de la Estrategia Digi-
tal Nacional que contempla a
la ciberseguridad como uno
de los nueve ejes de accion”,
senala la propuesta de la di-
putada Hernandez Pérez.

Entre los riesgos que pue-
den comprometer la seguri-
dad nacional, enlista, estan:
filtracion de datos confiden-
ciales de la nacion; interven-
cion de las comunicaciones
privadas del Estado, y vulne-
racion de activos informdticos
criticos para la provision de
servicios vitales como el agua,
la luz y el internet.

La Ley de Seguridad Nacio-
nal no reconoce a las amena-
zas cibernéticas como tales,
esa ley en su articulo S enlista
1odos los incidentes que con-
sidera "amenazas a la seguri-
dad nacional”; sin embargo, a
lo larzo de sus XIII fracciones
no incluye los ataques ciber-
néticos ni las acciones crimi-
nales en el ciberespacio. @
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La diputada Maria Eugenia Hernandez plantea
reformar la Ley de Seguridad Nacional.
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