EL CAMINO HACIA LA
PROTECCION DIGITAL

La premura de fortalecer la consolidacion
de una cultura de proteccion de datos in-
Jormiditicos en todo el pais es fundamental
para acelerar el blindaje comercial

Cada vez es mis comiin escuchar de ciberatagues
dirigidos tanto a instituciones gubernamentales
Como a empresas privadas v personas en todo el
mundo. En México. por ejemplo, esta realidad es
cada vez mis delicada, pues hasta 2022, este pais
no contaba con una legislacion clara en ciberse
guridad en todas v cada una de sus modalidades lo
que lo vuelve un problema critico en su desarrollo v
crucial en la biisqueda de soluciones al fendmenao.
La cosa podria agravarse siconsideramaos que
Meéxico representa, dentro del concierto interna
cional, la décimo quinta economia del mundo v, a
nivel continental, empieza nuevamente a cobrar
renombre en el dmbito regional. Por ello, podria su
ponerse gue la premura de fortalecer la consolida
cidn de una cultura de proteccion de datos informa
ticos en todo el pais es fundamental para acelerar el
blindaje comercial v personal de la informacion que
se almacena en diferentes sitios del mundo digital
en territorio nacional. Como consecuencia de toda
esta serie de antecedentes. surge un provecto de
ley que busca crear un criterio unificado acerca de
lo que es la ciberseguridad v como deben abordar
se, investigarse v castigarse las diferentes modali
dades de delitos digitales de este fendmenao.
México en este contexto, presentd en abril,
ante el Comité contra Drogas v Delincuencia, de la
Organizacion de Naciones Unidas (ONU), el texto
v proceso de elaboracidn de su primera Ley de Ci
berseguridad, que busca proteger a los cindadanos
con cuatro lineas de accion: 1) Garantizar la seguri
dad nacional mediante la defensa del espacio digi
tal; 2} crear un marco legal que permita sancionar
o tipificar los ciberataques; 3) realizar pruebas de
penetracion o pentesting anual a las instituciones
puiblicas y privadas v 4) crear una Agencia Nacional
de Ciberseguridad controlada por €l Poder Ejecu
tivo, similar a los modelos seguidos por la Unidn
Europea, Estados Unidos v Brasil.
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¥ es que, al parecer, el hackeo al Ejército Mexi
cano, hace unos meses. acelerd los trabajos de las
comisiones del Senado de la Repablica v la Cimara
de Diputados, las cuales estaban encargadas de
revisar las 19 iniciativas de ley en materia de ciber
seguridad presentadas en el Congreso de la Unidn
durante los tiltimos afos. v las obligd a trazar una
ruta critica que ha tenido como objetivo, aprobar
reformas al marco legal en materia del tratamiento
de informacidn digital v delitos cibernéticos.

Esto significa un tremendo reto en disefio
legislativo v téenica parlamentaria; es un esfuer
zo titdnico en materia de disefio institucional y de
cardcter normativo, va gue son numerosos los or
denamientos legales que habria que armonizar en
aras de establecer una cooperacion juridica efecti
va. Y, por si fuera poco, todo ello, debe realizarse en
tiempo récord, (a menos de un afio de haberse pre
sentado el primer borrador de la minuta, en octubre
de 2022, era prioritario que en el inicio de sesiones
de septiembre de este afio quede aprobada).

Es trascendental que los usuarios que utilicen
cualguier dispositivo digital en el pais puedan
concientizarse sobre la importancia que tiene la
instrumentacion de una sapiencia colectiva de
proteccidn de datos personales v el software que
vigila cualquier posible intrusion maliciosa en sus
dispositivos: aunque serd la sofisticacidn en los co
nocimientos técnicos que deberin aprender, tanto
las empresas, como los individuos para hacer mds
seguros sus entomos digitales.



