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Emplean hackeo
COMO Un arma

contra politicos

LA APROPIACION ILEGAL DE CHIPS DE TELEFONIA
para obtener informacion sensible y usarla para
chantajear es la nueva ruta para la guerra sucia

POR ANDRES BECERRIL

La obtencion llegal de
chips teleténicos para
espiar a gobernado-
res, secretarlos de Es
tado, lideres partidistas.
senadares. diputados y
candldatos a puestos de
eleccion popular se estd
configurando como una
nueva forma de violencia
politica, advierte Erellekt
Consultores

De acuerdo con Rubén
Salazar. director de la con-
sultoria, la clonaclon de
chips telefonicos registra
una tendencia al alza. le
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MIL MILLONES

te intentos de hackeo
se registraron durante e
priner trimestre de 2022
en México

que confirma una nueva
forma de operar para sem-
brar panico entre los acto-
res politicos, en el contexto
del proceso electoral para
la renovacién de sels gu-
bernaturas, el préximo 5 de
junio, y rumbo a la eleccion
federal de 2024
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El sibado pasado.
Excélsior publico que en
México se registraron 80
mil millones de intentos
de hackeo durante el pri-
mer trimestre de 2022, de
acuerdo con un informe
del Laboratorio de Inte-
ligencla de Amenazas de
Fortinet

Entre los politicos que
han denunciado hackeo
de sus reléfonos estan la
gobernadora del estado de
Guerrero, Evelyn Salgado
y Ricardo Monreal, lider de
Morena en el Senado, en
tre otros.
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aseguro que bandas
usan informacion
sensible de politicos
como chantaje para
sacar a su objetivo
de una contienda
electoral y es tan
efectivo comoun
asesinato, aunque
sin tanta atencion
mediatica

POR ANDRES BECERRIL
andres becermilgagimmconinx

Una nueva forma de violencia
politica se esta configuran-

do. Se rrata de la apropiacion
ilegal de chips telefonicos
para espiar en el WhatsApp
de gobernadores, secretarios
de Estado, lideres partidistas,
senadores, diputados y can
didatos a gobernador, ase
guro a Excélsior Ercliekt
Consultores.

Rubén Salazar, director de
la consultorfa, aftrmé que esta
modalidad de violencia po
litica funciona en ¢l contexto
del proceso electoral para la
renovacion de 6 gubernarni-
ras el proximo 5 de junio, y va
aparejada con laintervencion
deliberada de cuentas de co-
rreos electronicos de politicos
de todos los niveles, segun de-
nuncias que tiene documen
tadas ante las autoridades
correspondientes

“Lo tenemos registrado,
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DE VIOLENCIA
POLITICA

esta sitvacion hallegado a al-
tas esteras de la politica na-
cional; sin duda. estaformade
violencia politica. apropiarse
de Informacion sensible de
campanas, estrategias elec-
torales y lo mas importante,
informacion privada de los
adversarios que pueda ser uti
lizada en una guerra sucia; es
un ensayo para las elecciones
de Coahullay el Estado de Mé
xicoen 2023y también parala
eleccion federal de 2024, gue
Incluye la Presidencia de Mé-
xico", asegurd.

De acuerdo con la Infor
macion de la consultoria. hay
una tendencia de clonacion
de chips telefénlcos que con
firma una forma de operar
para sembrar panico entre los
actores politicos.

“Hace un ano lo que Ere

Foton Expec )

llekt dijo es que laviolenciale-
tal en el contexto electoral ha-
bia bajado de 152 agresiones
de 2018 a102 en 2021; Incluso
entre candidatos, de esos 152
de 2018, 42 eran aspiraniesy
candidatos; y en 2021 de los
102, 36 eran aspiranies o can
didatos, 1a disminucion fue de
30 por ciento.

“Esa tendencia a la baja
se mantlene, pero lo que he-
mos observado es que ahora
la violencia politica ha en-
contrado una ruta que logra,
quizds, el mismo propdsi-
to de apartar a alguien de la
contienda a partir de chan
tajes. sin generar tanta aten-
cion medlartica a través de
una violencia mas explicitao
que derive en ¢l asesinato de
alguien, simplemente cau
sando pdnico y terror”, dijo
Rubén Salazar.
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POLITICOS HACKEADOS
El sibado pasado Excélsior
publico un informe del La-
boratorio de Inteligencia de
Amenazas de Fortinet, que
indica que en México se re-
gistraron 80 mil millones de
intentos de hackeos durante
el primer trimestre de 2022
L2 prueba de que los te-
léfonos de politicos de pri-
mer nivel han sido clonados,
como lo advierte Etellekt y
son parte de las estadisticas

del Laboratoric de Inteligen-
cia de Amenazas de Fortiner,
estd en las denuncias publicas
hechas por lagobernadora del
estado de Guerrero, Evelyn
Salgado: el mandatario de
Chiapas. Rutilic Escandén; el
gobernador de Tamaullpas,
Francisco |avier Cabeza de
Vaca, y el de Morelos. Cuauh-
témoc Blanco, que en distin-
t0s momentos denunciaron
que sus teléfonos celulares
habian sldo vulnerados.

Ricardo Monreal, lider de
Morena en el Senado v el |i-
der nacional de Morena, Ma-
rio Delgado, tamblén fueron
victimas de la clonacion de su
dispositlvo mavil, segun de-
nuncias de ambos politicos. La
linea telefonica de la senadora
Antares Vazquez Alatorre fue
clonada lgual que los alcaldes
de Cuajimalpa. Adrian Rubal-
cabay Victor Hugo Romo, de
Mihuel Hidalgo.

Cuando se hizo publico el
hackeo del teléfono del go-
bernador tamaulipeco, tam-
blén se conoclé que al menos
cuatro funcionarios del go-
bierno de Tamaulipas habian
sido victimas de los delin-
cuentes cibernéticos,

A finales del 2021, dos
ex-luncionarios del gobierno
de Hidalgo. uno de ellos cuan-
do el gobernador era el actual
senador Miguel Osorio Chong
y otro de los tiempos de Fran
cisco Olvera, denunciaron que

sus teléfonos maoviles habfan
sido hackeados. Se tratade Pe-
dro Luis Noble, exsecretario de
Salud del gobierno de Osorio
fue victima del hackeo de su
celular y de Fernando Mocte-
zuma Pereda, exdiputado fe-
deral y quien fue secretario de
Gobierno durante 12 adminls-
tracion de Francisco Olvera.
Rubén Salazar comento
que, en el proximo proceso
electoral en Aguascallentes,
Durango, Hidalgo, Oaxaca,

Quintana Roo y Tamaulipas
“las cosas son muy diferentes,
no porque no haya violen-
cla, sino porque no son tantos
puestos de eleccion popular
en disputa; hasta el dia de hoy
en Erellekt tenemos regisira-
das 62 agresiones en los esta-
dos donde habra eleccion.

“De éstas, no rodas ellas
se han dirigido a candidatos,
sino a alcaldes o exalcaldes.
pensando que también ope-
ran politicamente. Estas agre-
siones no Impactan sobre los
candldatos alas gubernaturas
en disputa”

Es en este contexto, Salazar
habié sobre la nueva forma de
violencia politica en México.

SOLICITAN REPONER
EL CHIP
“Hay un crecimiento de un
nuevo elemento de violencia
politica que tiene que ver con
el hackeo, laintervencion de
teléfonos y correos electrani-
cos de politicos y candidatos
en este proceso en concre-
to. Hay redes que tienen In-
tervenidas cuenta de redes
sociales, principalmente
WhatsApp. apropiandose del
numero telefénico de los ob-
jetivos”, dijo Salazar

Segun el consultor, esta
modalidad de violencia poli-
tica ha sido poco selectiva, va
contra diputados, senadores,
candidatos, funcionarios de
gobiemos, tiscales, consejeros
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electorales anivel local.

“Lo que nosotros enten-
demos es que las bandas se
apropian del chip de los tele-
fonos. Se comunican con las
empresas proveedores de ser-
vicios telefonlicos y solicitan
una reposicion del chip; se ha
notado poco rigor para verill-
car que quien solicita la repo-
sicion es el verdadero dueiio,
yasies como quienes se dedi-
can a estas tareas de espiona-
je logran clonar los teléfonos
de sus objetivosy se apropian
de toda la informacion, inclu-
so suplantan las ideniidades
de sus victimas, Intervienen
sus comunicaciones, saben
con quién tlenen contacto, in-
cluso sostienen conversacio-
nes haciéndose pasar por el
duetio del chip”

De acuerdo con informa-
cién recabada por Etellekt,
esa nueva modalidad de vio-
lencia politica riene su orl-
gen aprinciplos de este 2022,
“Eso tiene gue ver con una
violencla politica que viene
desde el propio Estado, por
un lado, estan las empresas
concesionarlas, otros casos
se dan por la existencia de un
soltware malintencionado o
software espia, que s ¢nvia-
do aesos objetivos, que coma
desconocen medidas pre-
venlivas de seguridad, abren
cualquler link que les man-
dan por WhatsApp.

120 CORREOS POR DIA
“En Etellekt tenemos un regis-
trode alrededorde 120 correos
electronicos diarios interveni-
dos es el dato mas reciente;
por ahi se envia spftware es-
pia a través de enlaces, falsos
para apoderarse del corren y
quedan absolutamente vulne
rables. Me parece que debe (o-
marse en cuenia esie tema en
lacampana politica.

“Lo que refleja wodo esio
es que hay una participa-
cion del Estado mexicano en
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¢l esplonaje politico, esto no
solamente opera entre can-
didaros, sino también entre
luncionarios en activo, por
supuesto que deben encen-
derse las alarmas, Incluso en
esta disputa binacional Mé-
xico -Estados Unidos, con las
proplas tareas de seguridad.
porque también les han hac-
keado celulares a fiscales, a
secretarios de Seguridad Pu-
blica, subsecretarios: hay una
intencion deliberada”, subra-
yo Salazar.

A principios de marzo de
este ano, ¢l presidente Andrés
Manuel Lopez Obrador senalé
que fenia poco tiempo que le
habian informado “que todo
este grupo que estd en con-
tra nuestra” habia comprado
aparatos para hackear celula
res con {ines politicos.

Insistio en que el objetivo
es “sacar informacion de los
celulares. No sé, porque no
lengo yo experiencia ¢n es-
[as COSas. en esas tecnologias.
pero es sacar la memoria de
las teléfonaos, hackear”, dijo el
mandatarlo.

En su conferencia maia-
nera del 8 de marzo de 2022,
Lépez Obrador revelo que en
12 oficina de Presidencia ha-
bian recibido un mensaje por
WhatsApp del teléfono del
gobernador de Sonora, Alfon-
so Durazo, en el que se pedia
un apoyo economico, "Eso
estd de moda y es que le hac-
KEGTON St {EE0n0"

De acuerdo con la de-
claracion del titular del Eje-
cutivo lederal se trata de un
grupo opositor a ¢l que "ha-
bia comprado un equipo de
muchos millones de dola-
res para intervenir y sacar
informacion, pero esto con
propdsitos politicos”, en con-
cordancia con el analisis y
evidencia gue ahora pone en
la mesa de debares Erellekt
Consultores.
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Hay un crecimiento de un
nuevo elemento de violencia
politica que tiene que ver con
el hackeo."

RUBEN SALAZAR

DIRECTOR DE EFELLEX]

CONSULTORES

CORREOS

son intérvenidos
al dia, segun
ln é8ABUItoria
Etellekt




