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APOYARA REGISTRO DE ASPIRANTES A VISA DE TRABAJO

INM, anuevoreto
migratorio con

riesgos informaticos,

gastos fallidos...

POR JORGE CHAPARRO

INSTITUTO sufrid intrusion en sus sistemas en
2020, a pesar de contratar empresa de seguridad

O 16 recomendaciones

PROCESOS O Una promocion del ejercicio de la facul

de tecnologia que costd mas de 53 mdp pag.3 INICIADOS tad de comprobacicn fiscal

POR CUENTA O 5 promociones de responsabilidad
PAGO sobreprecio en arrendar equipo; eligen a PUBLICA 2020 administrativa sancionatoria
6 empresas que ocupan a otras 15 para dar el ser- o (jbﬁltsgfs de observaciones en contra

vicio; ASF detecta malos manejos por 143 mdp



Enfrenta vulnerabilidad por contrataciones fallidas y malos manejos

Con riesgos informaticos, INM
afronta nuevo reto migratorio

ASF INICIA 16 recomendaciones por irregu-

laridades detectadas en revision de Cuenta
Publica del 2020; representan un dano al
erario por mas de 143 millones de pesos

« Por Jorge Chaparro

jorge.chaparro@razon.com

1InstitutoNacional de Migracién
(INM) que, de acuerdo con los
resolutivos de la Décima Cum-
bre de Lideres de América del
Norte, deberd apoyar el registro en Inter-
net de los aspirantes a una visa de trabajo
de Centroamérica y el Caribe, estuvo bajo
ataques informaticos por fallas en sus
procesos de contratacion y seleccion de
proveedores, y. presumiblemente, fue ob-
jeto de malos manejos, de acuerdo con la
Auditoria Superior dela Federacion (ASF).

Porello, el 6rgano de fiscalizacion inicio
16 recomendaciones, una promocion del
ejerddo de la facultad de comprobaciéon
fiscal, cinco promociones de responsabi-
lidad administrativa sancionatoria y seis
pliegos de observaciones en contra del
Instituto Nacional de Migracion (INM),
por diversas irregularidades detectadas
en larevision de la Cuenta Pablica corres-
pondiente al 2020, que representarianun
danoal erario pormas de 143 millones 251
mil pesos.

Los presuntos dafios al erario cometi-
dos por el INM se refieren a la contratacién
de la empresa Tecnologia en Sistemas de
Apoyo, que brindé el Servicio Administra-
do de Seguridad Informatica y Monitoreo
de Red (SNOC), desde el 29 de noviembre
de 2019 hasta el 31 de marzo del 2020.

A esta empresa se le pagaron mas de
53 millones de pesos; sin embargo, la ASF
considero que no fue capaz de detectar
Ia “intrusi6n en los sistemas del instituto
ocurrida en febrero del 2020; adicional-
mente, desde esa fecha se generaron di-
versas brechas de seguridad en los siste-
mas, sin que fueran alertadas porel SNOC,
loque resultd en elincidente de seguridad
reportado el 2 de abril del 2020, dos dias
después de conduir la vigencia del contra-
to, por lo que se concluye que el servicio
contratado no desempeno correctamente
su fundén”.

EIINM denuncié ante la Fiscalia Gene-
ral de la Repiblica el intento de hackeo a
sus redes informaticas por un presunto
“virus abemético”, asi lo informé en un
comunicado de prensa:

LAAU-
‘ ‘ TORIDAD

migrato-
riainforma que
estd garantizada
lasecreciade la
informacién que
tiene a su resguardo
y mantiene una
supervision perma-
nente del sistema
informético™

Comunicado
deliINM

SM

SECRETARIA DE GOBERNACION
INSTITUTO NACIONAL DE MIGRACION

"La autoridad migratoria informa que
esta garantizada la secrecia de la informa-
cdn que tiene a su resguardo y mantiene
una supervision permanente del sistema
informatico para prevenir y evitar posi-
bles acciones de este tipo”,

Otro de los casos detectados corres-
ponde ala empresa comerdalizadora Ant-
sua, una compania que, de acuerdo con
la Secretaria de Seguridad y Proteccién
Ciudadana (SSPC), estaba vinculada con
la empresa NSO, que vendio el software
Pegasus a los gobiemos de Felipe Calde-
rony Ennique Pefia Nieto.

“Como resultado de esta busqueda, se
encontraron 31 contratos con empresas
vinculadas en sus actividades al grupo
NSO, que vienen de la siguiente manera:
En Prevencion y Readaptacion Socal, en
este 6rgano desconcentrado, que tiene a
su cargo los penales, se encontraron siete
contratos con cuatro empresas, una de
ellas Comercializadora Antsua”, dijo la
titular de la SSPC en la conferencia mana-
neradel 28 de juliodel 2021

A pesar de ello, el INM la contrato y
pago en demasia, cerca de 42 millones
700 mil pesos por "arrendamiento de
equipo informadtico de escritorio que
incluya servicios de mantenimiento y
soporte técnico”, con vigenda del 29 de
noviembre al 31 de diciembre de 2019y
posteriormente ampliado al 31 de marzo
de 2020.

El contrato fue firmado por 107 millo-
nes 747 mil pesos, pero el proveedor ob-

tuvo un precio con los fabricantes DELL
y HP de 65 millones 46 mil pesos, por lo
que su gananda adicional fueron los 42
millones mencionados.

“En consecuendia, la contratacién no
garantizo las mejores condiciones para el
Estado”, advierte la ASF. No fue 1a tinica
irregularidad.

Laempresa pag6 146 millones de pesos
a seis empresas, que a su vez distribuye-
ron cerca de 128 millones a otro grupo
de 15 empresas. De esas 21 empresas, “se
identifico que sus operaciones no tienen
relacién con la prestacion de los servicios
proporcionados al INM y que ocho de
éstas se encuentran vinculadas, toda vez
que tienen los mismos socios accionistas,
reportaron domidilios fiscales, nimeros
telefonicos y correos electronicos iguales
en el Registro Federal de Contribuyentes,
o fueron constituidas en las mismas fe-
chas o ante el mismo corredor publico.

“También se observd que 19 de estas
empresas presentaron diversas irregula-
ridades en el cumplimiento de sus obli-
gaciones fiscales y 20 son de reciente
constituciéon (incluyendo al proveedor
adjudicado)”, expone la Auditoria Supe-
nior de la Federacion.

El tercer monto en importanda corres-
ponde a la empresa Nemeds-
co, que fue contratada para
realizar la administracion de
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SE ESTIMA que tan
sdlo en Tapachula,
Chiapas, hay alrede-
dor de 6 mil migran-
tes extranjeros; 15
mil en Baja California;
20 mil en Gudad
Judrez, Chihuahua, y
3 mil en Matamoros,
Tamaulipas.

regional y visitante trabajador fronterizo,
entre el 27 de julio y el 31 de diciembre
de 2020, y por ello recibié un pago de 81
millones 200 mil pesos, perolos insumos
que adquiri6 le costaron apenas ocho mi-
Tlones 591 mil pesos.

Es dedir, la empresa no justific en qué
gasto mas de 72 millones 600 mil pesos
y el area de informatica del INM no se re-
clamé.

23,153,850.05 pesos correspondientes
ala Cuenta Publica 2020 y 49.454,358.94
pesos ala Cuenta Publica 2021, loanterior
no garantiza que la contratacion realizada
haya representado las mejores condicio-
nes para el Estado”, sefialala ASF.

Esta contratacion se llevo a caboconla
recomendacion de tres empresas investi-
gadoras de mercado, que resultaron estar
vinculadas entre si, lo que representauna
irregularidad; ademas, la empresa Neme-
cisco recibié pagos por 92 millones 675
mil pesos con recursos federales y estata-
les, de los que distribuy6 84 millones 499
mil pesos entre tres empresas internacio-
nales, ubicadas en Panama, Hong Konge
Israel, y cuentas en diversas instituGones
bancariasen el extranjero, en paises como
Estados Unidos, Israel, Suiza y Panama,
cuyas operaciones no tienen relacion con
la prestacion de los servidos
proporcionados al INM, lo que
representa una violacién cons-

expedicionde tarjetasdecon-  pou o oe0 oy titucionaly ala Ley General de
diciénmigratoria, esdedirpara  pesos elvalordel  Responsabilidades Adminis-
visitantes, residentes, visitante  contratoconAntsua  trativas.



