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México presento ante el Comité contra
Drogas y Delincuencia, de la Organiza-
cion de Naciones Unidas (ONU), el texto
y proceso de elaboracién de su primera
Ley de Ciberseguridad, que busca pro-
teger a los ciudadanos de este pais con
cuatro lineas de accién: 1) Garantizar la
seguridad nacional mediante la defensa
del espacio digital; 2) crear un marco le-
gal que permita sancionar o tipificar los
ciberataques, 3) realizar pruebas de pe-
netracion o “pentesting” anual a las ins-
tituciones publicas y privadas y 4) crear
una Agencia Nacional de Ciberseguridad
controlada por el Poder Ejecutivo, similar
a los modelos seguidos por la Unién Eu-
ropea, Estados Unidos y Brasil,

La presentacién del documento mexi-
cano se realizé en el marco de la Quin-
ta sesion de trabajo del Comité Especial
encargado de elaborar una convencién
internacional amplia sobre la lucha con-
tra la utilizacién de las tecnologias de la
informacion y las comunicaciones en los
casos delictivos. Este encuentro se lleva
a cabo desde el 11 hasta el 21 de abril.
En total la ONU ha convocado a seis se-
siones sobre este tema para elaborar una
Convencion Internacional contra Ciber-
delitos.

En este momento la iniciativa de Ley
Mexicana estd en espera de ser aprobada
por la Camara de Diputados, pero cuen-
ta con el apoyo de los diferentes grupos
parlamentarios y fue presentada ante la
ONU, en Viena, porque se estima que

puede servir como uno de los insumos

aportados por diferentes paises para ela-
borar la Convencién Internacional.
El texto detallado de la que se espera

que sea la primera Ley mexicana sobre
ciberseguridad, fue expuesto por el pre-
sidente de la Comisién de Ciencia de la
Cdmara de Diputados, Javier Lépez Ca-
sarin, quien informé a los delegados de
la ONU que el proyecto de Ley mexica-
na fue construido con la participacion
de 300 investigadores, representantes
de gobierno y de empresas de base tec-
nolégica, en un proceso que ha tomado
15 meses.

La decisién de la ONU de elaborar
una estrategia internacional contra los
ciberdelitos surgié por primera vez en la
Asamblea de enero de 2020, en la cual se
aprobd la resolucién 74/247, que ordena
establecer un comité intergubernamen-
tal especial de expertos de composicion
abierta, representativo de todas las regio-
nes, encargado de elaborar una conven-
cion internacional amplia sobre la lucha
contra la utilizacién de las tecnologias de
la informacidn y las comunicaciones con
fines delictivos. Esta resolucién ordena
a los redactores de la Convencién tomar
en cuenta las legislaciones locales exis-
tentes y los instrumentos internacionales
vigentes para combatir la utilizacién de
la informacién y las comunicaciones con
fines delictivos.

De conformidad con la resolucién

74/247 de la Asamblea General, el Co-
mité Especial convocd un periodo de se-
siones de organizacion de tres dias de du-
racién en mayo de 2021 en Nueva York, a
fin de acordar un esquema de trabajo. Asi
se establecio una agenda de seis sesiones
de trabajo, revision de legislaciones loca-

les y redacclon de una Gonvenclon Inter-
nacional. Actualmente se lleva a cabo la
sesion de trabajo 5 y agosto de este ano
se realizaria el ultimo encuentro de ne-
gociacion y redaccion antes de someter la
propuesta final a los jefes de Estado de
los paises miembros de la ONU.

MECANISMO PARTICIPATIVO

América Latina registra mil 600 cibera-
taques cada segundo, y México es uno
de los principales objetivos de la ciber-
delincuencia,

En este contexto, el jueves 13 de abril,
el diputado Javier Lopez Casarin, presen-
t6 a los representantes de paises que in-
tegran el Comité contra Drogas y Delin-
cuencia de la ONU la ruta de trabajo con
la que México ha trabajado para contar
con su primer marco normativo especifico
contra ciberdelitos. Esa ruta de trabajo tu-
vo como pieza central el disefio del Meca-
nismo Participativo Publico-Privado para
el Anilisis y Desarrollo de la Iniciativa de
Ley Federal de Ciberseguridad de México.

El legislador del Partido Verde asegu-
ré que la iniciativa de ley es el resulta-
do de un modelo en el que trabajaron de
forma coordinada la Cimara de Diputa-
dos, el Senado de la Repuiblica, la inicia-
tiva privada y la sociedad civil, logrando
unificar criterios vy visiones, con base en

informacién y experiencias vertidas por '

todos los participantes.

Esta iniciativa es la primera de una

serie de normativas que México requiere

para contar con un marco legal adecua- |

do en materia digital y ha contado con
el apoyo de la actual administracién fe-



deral, encabezada por el Presidente An-
drés Manuel Lépez Obrador, la cual se
demostrd con la participacion de mas de
30 dependencias del Poder Ejecutivo, que
coincidieron en la necesidad de conside-
rar el combate a la ciberdelincuencia co-
mo asunto como prioridad nacional.

“México tendrd una Ley de Cibersegu-
ridad que le permita enfrentar los retos
presentes y futuros, gracias a un trabajo
de mds de 15 meses en los que se escu-
charon y atendieron las voces de todos
los actores involucrados”, senald en la se-
de de la ONU en Viena.

En México, las Fuerzas Armadas son
el drea operativa responsable de atender
los delitos cibernéticos que, eventual-
mente, pudieran afectar areas estratégi-
cas e infraestructura critica, por lo que
tuvo una alta participacién en la elabo-
racion de la iniciativa que sera someti-
da a votacion del pleno de la Cimara de
Diputados.

La elaboracién de la iniciativa mexica-
na arranco en diciembre de 2021. En ese
momento existian 17 propuestas en ma-
teria de ciberseguridad que habian sido
promovidas en ambas Camaras.

“Todas las iniciativas que localizamos
tenian enormes aportaciones, pero care-
cieron de un elemento fundamental: el
consenso”, dijo el legislador.

Plante6 que la estrategia en los traba-
jos fue escuchar a todos los sectores, a
través de la Mesa Permanente de Traba-
jo Para Analizar el Marco Juridico y las
Propuestas Legislativas en Materia de Ci-
berseguridad, que fue instalada el 25 de
febrero de 2022, atendiendo en primera
instancia dos grandes sectores: el publi-
co y el privado.

En la Mesa Permanente, se escucha-
ron las aportaciones de los distintos or-
denes de gobierno, organizaciones civi-
les, camaras de comercio, empresas de
tecnologia, académicos, expertos y ciu-
dadanos que tuvieran interés en la ini-
ciativa de Ley o
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