EXCELSIOR 5

BE- Mm instituciones son una
i de los riesgos que significan
este tipo de actividades ilicitas.

mC Salazar, empleado de una tienda de Xico. en anos pasados, han sido atacados los

autoservicio, tenia su Cuenta en un recono- porrales de instituciones financleras, como
cido bgnco nacional. Después de unos meses BRVA y Banorte, 0 dependendas guberna-
de abierta la cuenta. le llegé un correo elec- mentales, como la Secretaria de la Defensa
trénico pidiendo restablecer su contrasefia. Nacional, el Cisen, ]a Presidencia de la Re-

junto con otros requisitos que le parecieron publica, la Secretaria de Seguridad Publicay
normales en ese momento. Lo siguiente que g] Congreso de la Unicn.

supo —unos dias después— es que le vacia-
ron los fondos de su cuenta bancaria. Acudié
al banco para reclamar, donde le dijeron que

investigarian. En un reciente articulo de la organizacion
Han pasado meses desde aquel eplsodio Red de Defensa de los Derechos Digliales
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y el hanco le da largas. Denuncid el fraude (p3n) se reporia como una base de datos

en el Ministerio Publico, gite
nes no solo desconocian bien a
bien qué hacer, sino que le pi-
dieron dinero para poder avan-
zar en la “investigacicn”.

¥ es que Jorge no esid solo
Mo obstante, las distintas me-
didas tomadas por las avtori-
dades y los bancos, los fraudes
cibernéticos han ido en au-
mento. De 2009 a 2020, los re-
portes de la Comision Nacional
para la Proteccidn y Defensa
de los Usuarios de Servicios
Financieros (Condusef) sobre fraudes se in-
crementaron 25% v han ido en aumentos si-
milares desde entonces.

Se trata de un fendmena que, de aceerdo
con un estudio de Norton sobre clbercrimen
en 24 paises, cuesta a los gobiernos y ciuda-
danos alrededor de 114 mil millones de do-
lares al ano en pérdidas. Este esiudio estima
que afaques de esta naturaleza u ofras mo-
dalidades de clbercrimen son mads grandes
que el mercado negro de drogas en los 24
paises estudiados.

El problema es cada vez mds presente
en México, Los delitos a ravés de internet
s0n cada vez mas frecucnies no sale con-
tra usuarins como Jorge, sino en contra de
Inatimuciones y empresas prblicas v privadas.

Ademids del robo de actlvos. las instlin-
ciones son viclimas de hackeo de sus bases
de datos o sabotaje de sus sistemas, En Mé-

con alrededor de 1.4 gigabites de Iinforma-

cign personal de cliemtes de Ba-
norte se filtrd en una pigina de
internet. La base de datos inclu-
vie ¢l nombre completo, Regis-
tro Federal de Contribuyentes,
sexa, domicilio (calle, numero,
municipio, entidad y codigo
postal), numeros telefdnlcos,
corren electronico v el balance
de la cuenta.

En Europa y Estados Uni-
dos, 1as leyes son claras para
sancionar estos delltos. Exis-
[en sistemnas policlacos y de in-

vesrigacion bien armculados gque funcionan
eficientemente en contra de estos delitos.
Sin embargo, la realidad en México es que
estamos poco preparados, Los ataques que
han sufrido los portales de las instituciones
publicas y privadas son una clara adverten-
cia de los riesgos que significan para la se-
guridad este tipe de actividades. El Codigo
Penal Federal no establece de forma clara
estos delitos, cada vez mds frecuentes.

Por ello, es cada vez mayor el ndamero
de usuarios o instiitciones gue suiren esos
delites. Bajo este escenario, llegaremos a un
fuiuro no muy lejano en donde el mercado
llegal de bases de daios v iraudes ciberneé-
licos serd mads lucratlvo gue ol mercado de
algunas drogas.

5i ne hacemos algo ahora, Jorge Salazar
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v miles de usuarios mas estarin en £ aban-
dono ante este fraude oculic en odas sus
madlalidades.

El Codigo Penal
Federal no

5

establece de
forma clara estos
deliros, que son
cada vez mds
frecuentes.
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