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o
DESDE 2020 LA ASF ALERTO A SEDENA DE VULNERABILIDADES

LEY DE AUSTERIDAD FRENA LUCHA
CONTRA LOS CIBERHACKERS.
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La Auditoria Superior de la Federacion alertd
a la Sedena de vulnerabilidades en sus sistemas

Pemex, la Loteria O
Nacional, Banxicoy 67/0
CFE han sido blancos _
de ataques de ese tipo

podriaderivaren mds ciberataques
alasdependencias publicas, yaque
no se ha invertido lo suficiente en
esta materia para evitar el robo y

SUBIERON la fuga de informacion.
A Los ataques “Desde 2020 la Auditoria Superior
CI8 STORVIER f:A,.DGRO L digitales al de la Federacion ya habia advertido
T N gobierno aSedenayaotrasdependenciasde

las vulnerabilidades que tenian en
sus sistemas, pero hicieron caso
omiso y dos anos después las con-
secuencias estdn ahi, con el robo

subleron67%
anual. conun
promediode 3
mil 638 intentos

Elreciente hackeo ala Secretaria de
la Defensa Nacional (Sedena) por
parte de un grupo de activistas auto-
denominado “Guacamaya” mostré

laurgenciadecombatiralosciber- semanales de informacion sensible que pone
criminales, unreto que enfrentael en riesgo la seguridad nacional”,
problemade la carenciade recursos comentd Verdnica Becerra, cofun-
cconémicos, frente aladecisionde 9 50/ dadorade Offhack, una firma espe-
privilegiar la llamada “austeridad (] cializada en ciberseguridad.
republicana”, advirticronanalistas. En México, durante el primer
Javier Lopez Casarin, presidente semestre de 2022, las dependen-
dela Comisiénde Ciencia, Tecnolo- HUMANOS cias del gobierno registraron un
glaeInnovacién de la Cimarade Forcepont promedio de 3 mil 638 intentos de

Diputados, e impulsor de una pro-
puesta de Ley de Ciberseguridad,
reconocié que, porahora, noes prio-
ritario crear una Agencia Nacional

estimaqueel
95 por cento
deloscasos

lavulneracién

ciberataques porsemana, unalzade
67.1 por ciento anual, seguin Silikn.

PRIVA OPACIDAD EN LOS ATAQUES

de Ciberseguridad, sino facultara tecnologica Lacofundadora de Offhack aseguré
la autoridad para contemplarestos  ocutre por el que la ley en materia de cibersegu-
ataques como del fuero federal. error humano ridad debe contemplar la transpa-

“En el caso de México, no es la
prioridad crear la Agencia Nacional
de Ciberseguridad, no podemos co-
menzar diciendo que se va a crear
una agencia porque entonces se
estarian entorpeciendo las dispo-
siciones vigentes como la Ley de
Austeridad; novamosaexponerun
tema tan delicado a que nisiquiera
dé el primer paso porque estamos
yendo en contra de las leyes vigen-
tes”, comenté Lopez Casarin.

Especialistas en ciberseguridad
advirtieron desde ahora que esto

rencia, yaque actualmente ninguna
institucién publica estd obligada a
reportarlos intentos de ciberataque.
“Seguramente mas de unadepen-
denciade gobierno ha sufridode un
ciberataque que nonecesariamente
comprometen informacion personal
yni las empresas ni los ciudadanos
nos hemos enterado por la falta de
regulaciones que existen actual-
mente”, agrego Veronica Becerra.
Jorge Cisneros, ingeniero para
América Latina en la Division de
Networking Security de Forcepoint,

afirmé que la Sedena no ha dado
una explicaciéon de como se llevéd
a cabo la vulneracién y qué tipo de
informacion fue la que extrajo de
susservidores el grupo Guacamaya.

“Sibien sabemos que enel 95 por
ciento de los casos la vulneracién
ocurre por el error humano, no sa-
bemos si fue esto o fue por algtin
tipo de hueco de seguridad de la
dependencia”, dijo Cisneros.

El Instituto Nacional de Trans-
parencia, Acceso a la Informacién
y Proteccion de Datos Personales
(INAI) eslatinicainstitucién que ha
pedido ala Sedenatransparentar la
informacién relativa al robo.

En México, tras la pandemia de
Covid-19, hubo un crecimiento en
delitos cibernéticos que pasaron de
apenas300.3 millonesenel 2019a
120 mil millones de intentos en el
2021, un crecimiento de casi 400
veces, lo que convirtié al paisen el
mas atacado en América Latina.

Ante este panorama, el diputado
Javier Lopez Casarin senaléqueesta
leyno se debe aprobar al vapor, pues
lo urgente no tiene que pasar por
encimade un trabajo bien realizado.

“Laurgencia poraprobarlaleyde
ciberseguridad brotd y se convirtio
en untema politico yde interés para
muchos legisladores; el trabajo que
hemos venido haciendose debe res-
petar, nodebe ganarlo urgente por
lo bien realizado”, indicé Casarin.

Agreg6 que por ahora se ha con-
templado realizar un parlamento
abierto que iniciard en los préximos
dias con el objetivo de escuchar a
las diferentes voces y a los actores
involucrados en el tema.

Seesperaqueel primerdocumen-
to que contenga una propuesta de
ley completa en materia de ciber-
seguridad esté listo en noviembre.
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£l gobierno es el que mayor porcentaje de ataques semanales
registra en la primera mitad del 2022
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Ataques localizados
La caputal idera las entidades del
pais con mayor participacion de
ciberataques durante el 1522
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Mala posiciéon

Dentro del indice nacional de
segundad cibernetca Mexico se
posiciona en el lugar 85 de 160
paises, muy lejos de EU y Canada
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