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Urge un érgano con capacidades

En la Ley Federal de Ciberseguridad que preparan los
legistadores mexicanos, y que surge tras el ciberataque
sufrido por la Secretaria de la Defensa Nacional
(Sedena), los legisladores deben considerar desde la
creacion de un Centro de Respuesta ante Emergencias
Informaticas, pasando por una mayor vigilancia de la
red hasta sanciones, afirma experto
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DEBE INCLUIR SANCIONES Y COLABORACION
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HAY VARIAS MALAS
EXPERIENCIAS en
Mexico, y no se tiene

una hoja de ruta para
crear esta normativa
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rapidamente

POR AURA HERNANDEZ
awahemandez@gimm commy

os leglsladores mexi-

canos estdn preparan-

do unainiciativa de Ley

Federal de Ciberseguri-
dad tras el ciberataque sufrido
por la Secretaria de la Defen-
sa Naclonal (Sedena), un docu-
mento que necesita considerar
desde la creacion de un Centro
de Respuesta ante Emergencias
Informaticas. pasando por una
mayor vigilancla de la red hasta
sanclones.

“En México estamos caren-
tes de una cultura de clberse-
guridad, vimos los hackeos a
Banco de México{Banxicolenel

Sistema de Pagos Electrénicos
Interbancarios en 2018 y tam-
bién el ataque que pasé en Pe-
tréleos Mexicanos (Pemex) en
2019, ahora ¢l ataque a la Sede-
na’, considerd el experto en ci-
berseguridad, Israel Reyes

En conferencla, recordo que
fue parte del equipo forense que

analizo el ataque al banco cen
traly encontraron que los ciber-
criminales estuvieron dentro
del sistema seis meses, sin que
1a Institucion se diera cuenia.
Posteriormente ocurri6 el
ataque en Pemexy ahoraa Se
dena, lo que demuestra que los
goblernos no estdn interesados

¢{QUE DEBE CONTENER LA LEY?

en ciberseguridad hasta que
"ocurre algo™

Para el también CEO de So
lity Group, un pais que no enga
sistemas y protocolos de segu
ridad de la informacién. de ci-
berseguridad y estrategia sera
sumamente vuinerable

"No podemos tener otro ata-
que porque ese seria uno di-
recto en contra del Interés de la
socledad”, resalio.

Por lo anterior. comento que
es Imporrante que las autorida-
des, apoyadas en la industria,
la academiay la sociedad civil,
establezcan paolitlcas, procedi-
mientos y procesos para pro
teger la informacion, asi como
crear marcos juridicos

Actualmente, Ia Comision de Ciencla
y Tecnologia e Innovacion de la
Camara de Diputados y el Senado de
|a Republica estan preparando una
inicintiva que podeia estar lista en
diciembre proximo.

De acuerdo con lo revelado por
algunos legistadores, dicha iniciativa
buscaria que se capacite y dé mas
herramientas tecnologicasa las
fiscalias, ministenios publicos y todo
ol aparato do justicia para perseguir
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delitos cibernéticos. Aunque quiza
la propuesta mas importante es la
creacion de una Agencia Nacional
de Ciberseguridad que estaria
controlada por el Poder Ejecutivo.
Reyes considero que tener una
agencia de ese tipo sena benéfico,
ya que se encargana de proteger
la infraestructura cntica del pats,
pero debe complementarse con

centros de respuesta a emergencias
cibernéticas y participar en convenios
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intemacionales de ciberseguridad,
“Requerimos colaboracion
internacional con las agencias de
otros paises que ya estan avanzados
en materia de ciberseguridad”.

A lo que se deben anadic marcos
juridicos para imponer sanciones y
responsabilidad a quienes tengan la

Infraestructura critica y no la protejan,

sin olvidar la necesidad de tipificar
este tipo de delito, algo que aun no
sucede en Mexico,

Los senadores
estan
promoviendo

marcos

juridicos y su
fortalecimiento.”
ISRAEL REYES

EXPERTO EN
CIBERSEGURIDAD




