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Gasta Ejercito mil 455 mdp
en armarse vs. ciberguerra

Diagnéstico. México es el pais que
mas intentos deciberataquesrecibié
elano pasado, seguido de Brasil y Pert

ANGEL CABRERA

LaSecretariade la Defensa Nacional (Sedena)
concluird este afio una inversién de mil 455
millones de pesos para armar al pais contra
una ciberguerra, asi como la defensa de insta-
lacionescriticas en el ciberespacio.

De acuerdo con documentos consultados
por 24 HORAS, en la Cartera de Inversién
16071110002, inscrita en los proyectos estra-
tégicos del actual sexenio, este afo se aproba-
ron 213.1 millones de pesos para equipar el
Centro de Operaciones del Ciberespacio (Co-
cem), operado por el Ejército y cuya base se
encuentraenelCampo Militar 1, de laCDMX.

Con lo invertido en afnos anteriores, 553.6
millones de pesos son los acumulados para
la *adquisicién de plataformas tecnolégicas,
mediante las cuales se habiliten y desarrollen
las capacidades de defensa y seguridad enla
cuarta dimension de operaciones, denomina-
daciberespacio”.

ElCocemse comenzoé aconstruirdurante el
sexenio de Enrique Pefa Nieto, en 2016, y en-
tré enoperacionesen 2020, con laadministra-
cién de Lopez Obrador, afio en que detectd y
neutralizé mds de S mil posibles ciberataques.

VULNERABILIDADES

El Ejército tiene unainversion
millonaria paradefender al pais
de ciberataques, pero aunhay
vulnerabilidades:

® En2020,elServiciode
Administracion Tributaria
(SAT) informd que sufridun
ataque cibernético que afec-
to sufuncionamiento.
Asuvez, en2019 Petréleos
Mexicanos (Pemex) sufrié el
peor ciberataque en su histo-
ria enel que 180 mil archivos
fueron hackeados.

Fuente: Tercer Informe de Goblemo —

SENALAN DEFICIENCIAS

A pesar de la inversion millonaria, en febrero
pasado, como partedelaentregadelaCuenta
Publica 2020, la Auditoria Superior de la Fe-
deracién (ASF) reprobé las acciones de ciber-
seguridad delaDefensa Nacional, puescarece
de un “equipode respuesta para emergencias
informaticas, con la finalidad de notificar vul-
nerabilidadeso incidentes”.

También, en su informe de 2021, presenta-
do hace unos meses, laconsultora FortiGuard
Labs, a través del laboratorio de inteligencia
de amenazas, advirtié que México fue el pais
que mas intentos de ataques cibernéticos re-
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¢ibié (156 mil millones), seguido de Brasil
(88.5 mil millones), Pert (11.5 mil millones)
y Colombia (11.2 mil millones).

LOS OBJETIVOS
La inversién de 553.6 millones de pesos en
equipamiento de ciberdefensa se completa
conotros 901.6 millonesde mantenimientoy
operaciondelasplataformastecnolégicas; en
total, mil455 millonesde pesos.

En su justificacion del proyecto, la Sedena

senala que se trata de “potencializar las he-

rramientas de ciberseguridad, incrementar
la capacidad de deteccion de intrusiones en
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la infraestructura conectada, identificar las
técticas y procedimientos utilizados en los in-
cidentes, asf como las vulnerabilidades en las
redes de datos y sistemas informaticos”,

Aunque la mayoria de datos de como opera
el Centro de Operaciones del Ciberespacio
estdn catalogadas como confidenciales, el
Ejército indica que realiza operaciones mili-
tares para proteger los sistemas de unidades,
dependenciase instalacionesde la Sedena.

Otro objetivo es emplear los “activos de tec-
nologiasdelainformacién para coadyuvaren
la prevencién de actos tendentes a consumar
espionaje, sabotaje y delitos empleando el
ciberespacio, en contrade la infraestructura
criticadel Ejército y FuerzaAérea”.

La Defensa Nacional cuenta con un diag-
nésticocon informaciénde actualizadade “las
amenazasalainfraestructuragubernamental
en el ciberespacio y los actores en los que se
centran; sin embargo, el documento justifica
su confidencialidad porque “el empleo inade-
cuadode informacién sobre vulnerabilidades
de Defensa Nacional, es un riesgo potencial
que puede comprometer ala misma”.



