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LA ASF ADVIRTIO EN 2021 DE LOS RIESGOS

Guardia, Senado y FGR
también son vulnerables
en seguridad informatica

Contratacion de proveedores sin

capacidad y adquisicion de equipos
obsoletos, entre las irregularidades
// *Carencia de control” en Capufe

ARTURO SANCHEZ JIMENEZ

La Secretaria de la Defensa Nacio-
nal (Sedena) no es la Gnica depen-
dencia federal en la que la Auditoria
Superior de la Federacion (ASF) ha
detectado problemas v vulnerabi-
lidades relacionadas con sus siste-
mas informaticos,

El viernes, el presidente Andrés
Manuel Lépez Obrador confirmé
que hubo un ataque a la seguridad
informitica de la Sedena, tras el
que fueron dados a conocer do-
cumentos confidenciales sobre su
salud, entre otros temas. La ASF
ya habia advertido en 2021 que
el Ejército tenia carencias en sus
sistemas de control y ciberseguri-
dad, asi como en su centro de datos
principal.

Uno de los casos mds graves es el
de la Guardia Nacional (GN), que
para la ASF no cumplio en 2021
con las disposiciones legales en
materias como gestion de riesgos,
gobernanza y contrataciones re-
lacionadas con las tecnologias de
la informacidn y la comunicacién
(TIC).

ElSenado, la Fiscalia General de
la Repiiblica (FGR), la Secretaria
de Relaciones Exteriores, la Lote-
ria Nacional, el Banco del Bienes-
tar, Caminos y Puentes Federales
(Capufe) y la Secretaria de Salud

(Ssa) también incurren en irregu-
laridades como contratacion de
proveedores sin capacidad, arren-
damiento y compra de equipos ob-
soletos, falta de control en materia
de ciberseguridad.

Enla FGR, una auditoria corres-

pondiente a la revision de la cuenta
publica 2018 encontré que se tienen
deficiencias en la implementacién
y mejora continua del Sistema de
Gestidn de Seguridad Informdtica,
que No se cuenta con programas
de concientizacion al personal en
materia de seguridad de la infor-
macion; se carece de politicas para
la gestién de contrasefias y no hay
un plan de gestion de incidentes de
ciberseguridad para responder an-
te ataques cibernéticos, entre otros
problemas.

En un dictamen emitido en fe-
brero pasado, la Auditoria Supe-
rior sefiala que fiscalizé la gestion
financiera de las contrataciones
relacionadas con las TIC en la
Guardia Nacional, su adecuada go-
bernanza, administracién de ries-
gos y seguridad de la informacion,
entre otros aspectos, y que tras la
revision encontrd que este cuerpo
de seguridad “no cumplié con las
disposiciones legales y normativas
aplicables en la materia”,

Otra dependencia que obtuvo un
dictamen similar cuando se revisa-
ron sus contrataciones relaciona-

das con TIC fue la Ssa, donde luego
de una auditoria, la ASF determiné
¢l afio pasado que no cumplié con la
normatividad,

Un caso notable es el de Capufe,
cuyos sistemas de ciberseguridad
fueron evaluados por la ASF en
2021 a partir de 20 criterios. Y sdlo
en dos la dependencia obtuvo una
calificacion aceptable, mientras
en 11 el resultado fue “carencia de
control”,

No escatimar presupuesto
en la materia, pide el INAI

Por otra parte, de acuerdo con el
Instituto Nacional de ‘Iranspa-
rencia, Acceso a la Informacién y
Proteccién de Datos Personales
(INAI), es indispensable que no se
escatime presupuesto en materia
de seguridad informdtica, pues
varias dependencias federales han
sufrido ciberataques.

Entre ellas estan la Comisiin
Nacional para la Proteccion y De-
fensa de los Usuarios de Servicios
Financieros, el Servicio de Admi-
nistracion Tributaria, el Banco de
México, Petrdleos Mexicanos, la Se-
cretaria de Economia, la Secretaria
de la Funcién Publica y el Instituto
de Seguridad y Servicios Sociales
de los Trabajadores del Estado, han
sufrido ciberataques, de acuerdo
con el INAL
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