Advierte Auditoria riesgos ‘de altura’ en Seneam

SARA| CERVANTES

Servicios a la Navegacion en
el Espacio Aéreo Mexicano
(Seneam) tiene insuficientes
controles de ciberseguridad
y sistemas de comunicacion
muy antiguos.

Ademas, carece de un
programa de continuidad
de actividades aeronduticas
en caso de un desastre y le
falta operar un radar meteo-
rologico en ¢l AICM, advir-
tio Ja Auditoria Superior de
la Federacion (ASF).

“Dificulta que los con-
troladores aéreos, las torres
de control y los pilotos pue-
dan identificar de manera
oportuna las cizalladuras de

viento y otras variables cli-
matoldgicas relevantes du-
rante el despeguc y aterri-

Para perfeccionar

Algunos los
aspectos que
Seneam requiere

mejorar son
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zaje de los aviones”, apuntd.

Agregh que B0 por cien-
to de los controles criticos de
ciberseguridad de Seneam
muestra carencias que po-
nen en riesgo la disponibili-
dad y confidencialidad de los
activos de informacion,

En lo que se refiere a la
revision de las condiciones de
ciberseguridad del Seneam,
se encontd que 16 de los 20
controles criticos del Centro
de Seguridad de Internet del
OnEanismo tienen carencias.

En ese sentido, Ja ASF in-
dict que se deben fortalecer
los controles relacionados
con el inventario de activos
de hardware y software, ¢l
uso controlado de privilegios
administrativos, la proteccion
de datos, la supervision v el

monitoreo de cuentas.

También rccomendo a
la Agencia de Aviacion Civil
(AFAC) formular un diagnos-
tico en el que se identifiquen
las causas relacionadas con
su funcionamiento que mo-
tivaron los hallazges de la au-
ditoria de Ia Administracion
Federal de Aviacion (FAA por
sus siglas en ingles),

Asi podria establecer
mecanismos de evaluacion

para monitorear sus resulta-
dos y generar insumaos para
identificar, de manera pre-
ventiva, aquellos elementos
criticos que pueden incidir
en el cumplimiento de los
estandares de seguridad de
la Organizacion de Aviacion
Civil Internacional (AOCI).
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