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La Auditoria Superior de la Federa-
cion (ASF) detecto en la Comision
Nacional Bancaria y de Valores
(CNBV) una falta de planeacion e
implementacion de la infraestruc-
tura de equipo de computo, con lo
que puede correr el riesgo de sufrir
un hackeo.

Como partedel tercerinforme de
revision de la Cuenta Publica 2021,
la ASF considero que la CNBV pre-
senta carencias en los controles de
seguridad cibernéticay se necesita
fortalecerlos.

El 6rgano alert6 que la CNBV
debe reforzar el monitoreoy control
de cuentas, lasrespuestasy gestion
de incidentes, al igual que las res-
tricciones en puertos y protocolos
de seguridad.

LaASFen suauditoria considerd
que “no se utiliza una herramienta
de descubrimiento activo paraiden-
tificar equipos conectados alared;
no se actualiza el inventario de acti-
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Presentadebilidad. Scgunel
informe de la Auditoria. no se
capacito al personal dela CNBV
enmateria de sequridadde la
informacion, abersegurndad, asl
como sobre los principales ipos
de ciberataques

Estaaislada. De acuerdocon
elinforme de i3 cuenta publi-
ca2021dela ASF, laCNBVno
demaostro tener ComuniCacion
con olras instancias de gobiemo
ocentros de intercambio de
informacion de incidentes

vos de hardware dindmicamente™.

Elinforme agrega que el organis-
mo tampoco cuenta con un inven-
tario actualizado, principalmente
de aquellos equipos capaces de al-
macenar o procesar informacion, al
igual que nocuentacon certificados
de autenticidad para que lagentede
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confianza puedausarlared interna.

Entre lasrecomendaciones que
destacaron fue que “la CNBV elabo-
re un proyecto normativo para que
laDireccion General de Informatica
cuente con un manual especifico
que describa la estructura organi-
zacional, objetivos y funciones de
latotalidad de los roles que desem-
penan actividades de tecnologias
de informacion y comunicaciones”.

Asimismo, senalo que la comi-
sion carece de un plan de pruebas
de respaldos a fin de verificar su
integridad y garantizar que las
copias de los respaldos funcionen
correctamente y no Cuenta un punto
de autenticacion centralizado para
los sistemas dered, de seguridad y
de la nube.

Anadieron que es con “el fin de
tener trazabilidad en las activida-
des operativas y administrativas
plasmadas y que éstas sean acor-
des con los perfiles de puesto del
personal de esa direccion a fin de
asegurar el uso eficiente y seguro
de los recursos informaticos y de
telecomunicaciones de la comision”

Ademas, matizo que no se ca-
pacitd al personal en materia de
seguridad de lainformacion, ciber-
seguridad y los principales tipos de
ciberataquesy no se conto con un
programa de concientizacion de
hackeo formalizado.

Eneste aspecto, el reporte deta-
116 que el personal de desarrollode
software tampoco recibié capacita-
cionrelacionada con la escriturade
codigo seguro.
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