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Hackers vulneran dos
secretarias de Puebla

DANIEL CRUZ
El Sol de Puebla

El Centro de Operaciones
del Ciberespacio de la
Sedena alerto en abril
pasado sobre el hackeo

UEBLA. 1as barreras de seguri-

dad informatica del Gobierno

de Puebla fueron derribadas en

un ataque Informatico que su-

frieron los servidores de Ja Se-
cretaria de la Funcion Publica (SFP) y dela
Seczetaria de Educacion Pablica (SEP). se-
gan alertaron en abril pasado agentes de
inteligencia militar, lo que dejo vulnera-
hles casi media centena de cuentas de co-
rreos electronicos institucionales.

En abril pasado, personal del Centro
de Operaciones del Ciberespacie (COC) de
la Secretaria de la Defensa Nacional (Sede-
nal. asi como del brazo institucional de
{a Organizacion de los Fstados Americanos
{OFA) para la deteccion de amenazas
informaticas, ubicaron que, a nivel mun-
dial, quedaron expuestas las credencia-
les de acceso de un total de un millén 753
mil 658 cuentas gubernamentales, inclui-
das 44 de la SFP y la SED del gobierno
poblano

El reporte, enviado a través de un co-
rren confidencial el 22 de ese mismo mes.
¢s parte de los archivos de la Sedena he-
chos publicos por el grupo de activistas
informaticos Guacamaya, en poder de Fl
Sol de Puebla.

La dependencia mas afectada por este
ataque virtual fue la SFP encabezada por
luan Carlos Moreno Valle Abdala. Los pi-
ratas informaticos atacaron los subdoml-
nios de la dependencia en los que los fun-
denarios rinden sus declaraciones patri-
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moniales, Declaraner.

De acuerdo con agentes del COC, un
total de 29 cuentas de correo electronico
asociadas al sistema Declaraneét fueron
comprometidas por ese ataque.

El resto de cuentas afectadas pertene
cen a la SET cuyo titular en ose entonces
era Meliton Lozanoe Pérez. En este ¢aso, el
blanco de los atacantes fue el subdominio
que alberga ¢l Sistema de Control Fscola
del estado de Puebla (SICEP) pues la in-
tromision alcanzd a vulnerar IS perfiles de
ese subdominio Pese a que fue en abril
pasado cuando personal de 1a Sedena de-
tecto fa intrusion, en el cuerpo del informe
no se indico cudndo fue que ocurrieron di-
chas filtraclones. Lo que s se supo fue que
las mismas pudieron concretarse gracias
al malware conocido como Stealer.

De acuerdo con la compaiia mundial
de desarrolladores de antivirus Avast, éste
tipo de amenazas catalogadas como tro-
yanos pueden Infectar de forma casl in-
mediata a los usuarios que comparten una
misma red. Aunque los piratas informati
cos poseen un amplio abanico de opcio-
nes para infiltrar usuarios algunas de las
MAS COMUNes son 3 traves de redes socia-
les o videojuegos.

Para infiltrar sistemas, los hackers
utilizan técnicas de anzuelo, como ¢l
ofrecimientu de supuestos contenidos
gratuitos: aplicaciones, juegos. image-
nes. musica. etcétera. Esto provoca que,
para la obtencidn de estos regalos, se pl-
da a los usuarios registrarse con ¢l co-
rreo electronico v contrasena, Asisc ge-
nera la Intromision de servidores, ¢n es-
te caso, de subdominios.

De acverdo con 1a empresa de seguri-
dad digital Kaspersky. Mcxico es la déci-
mo cuarta nackon a nivel mundial mas
atacada por piratas informaticos, siendo
los virus de tipo troyano, similares a los
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que se entrometieron en los servidores del
Gobierno estatal, los mas comunes,

El Sol de México publico que la Audito
ria Supenor de la Federacion (ASE) advir
tio, desde 2020, que la ciberseguridad de
la Sedena era deficiente, y alertd asi sobre
un posible compromiso de informacion
similar al que enfrento la dependencia fe-
deral en meses pasados,

29

CUENTAS de correo electronico
asociadas al sistema Declaranet
fueron comprometidas
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PERFILES vulnerd la intromision

en el Sistema de Control Escolar
del estado de Puebla

A nivel mundial, guedaron expuestas las
credenciales de acceso de un millon 753 mil
658 cuentas gubernamentales, incluidas 44
de 1a StP vy la SEP” del gobierno poblano
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Las filtraclones pudieron concretarse gracias al malware conocido como Stealer



