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LEGISLATIVO

Seguridad y Defensa

Dia Cero

Ciberseguridad y cibercrimen,
15 iniciativas de ley pendientes

Por Juan Manuel Aguilar Antonio*

problema para México, en el marco
de la pandemia relacionada con el
virus Sars-COV2. Con base en informacion de
firmas de ciberseguridad como Kapersky o
SonicWall, México se transforma en el segun-
do pais con mayor incidencia de cibercrimen
en América Latina, solo por detras de Brasil.
Para el caso especifico del ransomwa-
re, el pais, junto con Brasil, concentran el
50% de esta actividad delictiva a través del
ciberespacio. Frente a esto, la Secretaria de
Seguridad y Proteccion Ciudadana (SPSC)
afirmo que el nimero de delitos ciberné-
ticos aumento en un 44% en el primer se-
mestre de 2021, en comparacion con el aho
anterior. De igual forma, la Guardia Nacional
(GN) detecto y elimino, durante 2020, 12 mil
sitios electronicos donde se realizaron es-
tafas mediante suplantacion de identidad e
identifico mas de 157 mil ciberataques me-
diante programas maliciosos.
Los ataques cibernéticos se han extendido
a varias areas que incluyen el sector guberna-
mental, las empresas privadas y los ciudada-
nos. Entre mayo de 2020 y mayo de 2021, cin-
co instituciones federales fueron hackeadas y
sus sistemas de informacion comprometidos
o secuestrados, entre ellos la Secretaria de la
Funcion Publica, la Comision Nacional para la
Proteccion y Defensa de los Usuarios de Servi-
cios Financieros (Condusef), el Banco de Mé-
xico ( Banxico) y el Servicio de Administracion
Tributaria (SAT) y Loteria Nacional-Prediccio-
nes Deportivas. Los costos del cibercrimen se-
gun Symantec se estiman en un total de 7700

EI cibercrimen se ha convertido en un

millones de dolares. En el caso de los ciberde-
litos los que tienen mayor incidencia entre los
ciudadanos son la extorsion y el fraude en el
comercio electronico.

Datos como los anteriores toman rele-
vancia en el contexto de un fuerte interés le-
gislativo por consolidar una iniciativa de ley
en materia de seguridad. Basta solo revisar
la gaceta parlamentaria del Congreso de la
Unién, para identificar que, tanto en la Cama-
ra de Diputados como en el Senado, existen
mas de una iniciativa en la materia.

Algunas han tomado fuertemente los re-
flectores como la Iniciativa de la Senadora
Lucia Trasvina Waldenrath, de Morena, que a
través de un proyecto de decreto por el que
se reforman diversos articulos de la Ley Ge-
neral del Sistema Nacional de Seguridad Pu-
blica, propone crear la Comision Nacional de
Ciberseguridad la cual estara integrada por
diversos titulares de diversas Secretarias de
estado, la Fiscalia General de la Republica y
los titulares de los gobiernos estatales. La Co-
mision tendra por objeto formular politicas
integrales y sistematicas en materia de ciber
seguridad; y planteara la Estrategia Nacional
en esta materia.

También, el proyecto de decreto por el
que se reforman y adicionan diversas dispo-
siciones del Codigo Penal Federal, de la Ley
General del Sistema Nacional de Seguridad
Publica, de la Ley de Seguridad Nacional; y
se expide la Ley General de Ciberseguridad,
de parte del Senador Miguel Mancera, que
propone establecer diversos mecanismos
de seguridad que se deban implementar en
las instituciones del Estado frente a ciberata-
ques que pudiesen llegar a ser vulnerables.

Ademas, propone la expedicion de una
Ley General de Ciberseguridad misma que
establece los delitos en materia de cibera-
taques, asi como los términos en que las
autoridades de las entidades federativas y
los municipios colaboraran con la Federa-
cion en dicha tarea, con el fin de garantizar
el derecho de acceso a las tecnologias de la
informacion y comunicacion.

También, propone la creacion de una
Comision Permanente de Ciberseguridad, la
cual estara dentro de la estructura del Conse-
jo Nacional de Seguridad Publica a efecto de
encargarse de los temas relacionados en la
materia. Por otra parte, propone la creacion
del Centro Nacional de Ciberseguridad e in-
cluirlo dentro de la estructura del Secretaria-

do Ejecutivo del Sistema Nacional de Seguri-
dad Publica, encargado de dar seguimiento
a las acciones que se tenga conocimiento
sobre la seguridad en la materia de las ins-
tituciones del Estado. Para ello, indica que la
persona titular de dicho centro sea nombrada
y removida libremence por el Consejo Nacio-
nal de Seguridad Publica.

Los debates se han incrementado de la
mano de la labor Dputado Javier Joaquin
Lopez Casarin, quién ha impulsado debates
en torno a la ciberseguridad en la Camara de
Diputados, e indico que, para el primero pe-
riodo ordinario, en el mes de septiembre, im-
pulsara acciones para concretar la legislacion
en la materia. Ojala se concrete en brevedad
una legislacion en esta materia.



