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Inseguridad cibernética

a cifra simplemente es escalofriante: en el primer se-
mestre del 2023 hay regisiro de mas de 14,000 mi-
llones de infentos de ataques cibernéticos en México,
que se ha convertido en uno de los principales blan-
cos de los hackers.

Con informacién recopilada en los Glfimos dos aos, la Aso-
ciacién de Bancos de México y la American Chamber han es-
timado que dos tercios de los ataques cibernéticos registrados
en Lafinoamérica han ocurrido en México y han generado pér-
didas que oscilan entre los 3,000y los 5,000 millones de dé-
lares anuales. Nadie, empero, puede dar informacién preci-
sa sobre el impacio econémico de estas acciones criminales,
que incluyen —aunque no exclusivamente— ol ransomware,
malwarey phishing, por los que han susiraido datos de insfitu-
ciones, empresas y particulares de manera ilegal.

Eduardo Jerome Posadas, experto en seguridad tecno-
légica y catedrdtico de la Universidad de Macquarie, de
Nueva Gales del Sur, afribuyé esa problemdtica a la insufi-
ciente inversion que dichos sectores realizan en materia de
ciberseguridad, y a una deficiente cultura fecnolégica, pe-
se a que casi 85 millones de mexicanos utilizan Internet, y
mds de 90 millones usan un smariphone.

A nivel local, de acuerdo con oftras fuentes, la Ciudad de
Meéxico tiene el regisiro de mas de 57,000 fraudes cibeméti-
cos; el Estado de México mas de 39,000; Jalisco 26,000 co-
sos y Nuevo Ledn con 15,547 En el gobierno federal estan
documentados al menos cinco casos recientes —Pemex, Semar-
nat, SICT y Conagua, los mds graves— pero también la inicia-
fiva privada ha fenido que afrontar las amenazas cibernéficas.

La seguridad informdtica de las instituciones bancarias ha
sido vulnerada recienfemente. Los casos mas relevantes invo-
lucran a CitiBanamex, BanRegio y BBVA, con infentos de es-
tafas generados en CATl's que suplantan a las operadoras fe-
lefénicas oficiales. CitiBanamex informé para resguardar la
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informacién de sus cuentahabientes invirfié 100 millones de
délares en los Ulfimos seis anos. Este monto incluye mejoras
en plataformas de evaluacién de riesgo de fraude y sistemas
de monitoreo para farjefas de crédito y banca elecirénica.

A la incerfidumbre por los asaltos y la violencia fisica,
los mexicanos deben sumar la falta de seguridad en el ci-
berespacio, describe Luis Miguel Dena Escalera, secretario
general de las AMESP, uno de los principales organismos
de representacion de las empresas privadas del ramo. Sin
precisar la magnitud del impacto econémico de estos inci-
dentes, Dena Escalera advirtié sobre la amenaza de los ci-
berdelincuentes a los parficulares y las empresas privadas,
que ahora deben destinar importantes recursos materiales y
econdmicos para proteger centros de datos, dispositivos di-
gitales, correos electrnicos y mensaijes en las redes. Desde
hace dos meses, las 256 empresas dfiliadas a la AMESP
cumplen con el estandar de competencia de gestion inte-
gral de riesgos de ciberseguridad establecido por el CO-
NOCER/SEP. En México atin no se ha legislado en materia
de ciberseguridad, no obstante que en San Lazaro se fraba-
ja en la infegracién de una propuesta infegral.

Efectos secundarios

COSECHA. Sembrando Vida cumplié su primer quinque-
nio. En este periodo se han incorporado al programa mas
de 451,670 productores en pequefia escala que han lo-
grado hacer productivas 1.1 millones de hectdreas en 23
entidades federativas, y se han constituido mas de 18,000
comunidades de aprendizaje campesino, a fravés de las
que los sembradores trabajan de manera colectiva, con-
solidan sus sistemas organizativos y resuelven los desafios
productivos. Entre los ramos productivos mejor organizados
estan los cafetaleros. Radl Paulin Hernandez, subsecretario
de Inclusidn Productiva y Desarrollo Rural de la Secretaria
del Bienestar, precisé que en los padrones oficiales se con-
tabilizan 124,000 campesinos que trabajan en plantacio-
nes de café. Para infercombiar experiencias y exponer sus
producios, mas de 6,000 sembradores de café acudieron
a Puebla, a principios de esta semana.




