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Alertan de desventajas y riesgos del
voto electronico que incluye el Plan B

Il estudio del Instituto Belisario
Dominguez del Senado senala
claroscuros; solo se aplica en
nueve paises

Alejandro Paez

Naclonal@Cronica comumx

El voto electrénico o urna electréni-
ca que ya consideran los cambios a la
ley electoral en México contenidos en
el plan B del presidente Andrés Manuel
Lépez Obrador que aprobé Morena en
dias recientes en la Cimara de Diputa-
dos y Senado para que los mexicanos vo-
ten en el extranjero o en el pais en las di-
versas elecciones que se realicen, con-
lleva una serie de claroscuros, con ven-
tajns y desventajas a tal grado que solo
nueve pafses en ¢l mundo, entre ellos
dos de los mas poblados del orbe como
Estados Unidos han adoptaron este sis
tema para sus comicios

Las diversas desventajas, riesgos de
seguridad sobre ataques cibernéticos, in
suficientes garantias juridicas respecto
de garantizar la validez, la certeza, I
seguridad, la confiabilidad y el secreto
del voto, han llevado a paises particu-
larmente europeos y considerados por el
semanario The Economist en su publica-
cion sobre el Indice de Democracia 2021
como de “"democracia plena”- como No-
ruega y Dinamarca nunca lo hayan uti-
lizado este método.

En tanto que en otros como Alema-
nia, ha sido prohibido y declarado anti-
constitucional, al considerar que con el
uso de la urna electrénica una eleccién
no pude ser considerada un acto publi-
co, al menos que cualquier ciudadano sin
conocimientos técnicos especiales pueda
comprender su funcionamiento durante
y después de la eleccion.

Asi lo advierte el estudio del Institu-
to Belisario Dominguez “La experiencia
del voto electronico en algunos pafses”,
donde se advierte que la viabilidad de es
te mecanismo de voto electrénico depen-
de de la voluntad politica que se tenga y
de los recursos humanos, tecnolégicos y
econdmicos con los que se cuenta para
transitar de un modelo de votacion tra-
dicional de boletas de papel a otro elec-
trénico,

Ello cuando el plan B que impulsé
Lépez Obrador y se aprobé en el Con-
greso con el apoyo de Morena, impuso
un recorte de 3 mil 500 millones de pe-
sos al Instituto Nacional Electoral (INE)
y redujo al maximo la estructura opera-
tiva de ese érgano encargado de organi-
zar las elecciones en México que inclu-
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Las urnas electrénicas tienen riesgos de seguridad sobre ataques cibernéticos.

y6 la reduccidn de 300 oficinas distri
tinles a 264.

Dicho plan también sienta las bases
para que en los proximos procesos elec
torales , por primera vez en comicios fe-
derales, pueda implementarse el voto
electrénico en México aunque no esta-
blece si a partir del 2024 donde se reno-
vara la presidencia del pais aunque no
se descarta.

La nueva ley electoral, que se encuen-
tra pausada en el Congreso hasta febre-
ro que arranca ¢l periodo ordinario lue-
go de que los diputados cancelaron la
cliusula de vida eterna que permitia vi-
da artificial a partidos como el PVEM
o el PT en caso de que no lograran su
registro, también establece que los mi-
grantes o residentes mexicanos en el
extranjero podran votar por internet ya
sea con credencial de elector, pasaporte
o matricula consular vigente,

Segtin esas reformas, se garantiza
mayvor secrecfa al hacerlo a través de
una aplicacién que estarda disposicion
dias antes de la eleccion.

El andlisis del IBD también establece
algunas ventajas de este método como
el incremento de la particion cludada-
na en los comicios, y, sobre todo, la ra.
pidez tanto del escrutinio de los votos
como de ln emision de los resultados, a
diferencia de los sistemas manuales que
tienen el inconveniente de extenderse a
periodos mas largos, sobre todo cuando
se trata de los lugares mas alejndos y de
dificil acceso.

Los 9 paises que han adoptado el sis-
tema electrénico de votacién, tanto de
manera presencial como por medio de

internet, lo han sefialado como una gran
ventaja.

~ Bélgicn, Brasil, Bulgarin, Emiratos
Arabes Unidos, Estados Unidos, Estonin,
Filipinas, India y Venezuela, son los pai-
ses que tienen el voto electrénico como
parte de sus procesos electorales, lo que
les ha permitido cubrir a todos los gru-
pos de votantes sin importar lo alejado
que se encuentren de los centros urba-
nos o lo dificil que resulte su acceso a las
comunidades y/o regiones de residencia.

Otro grupo de pafses realizaron
pruebas piloto, sin embargo, los resulta-
dos fueron controversiales y optaron por
prohibir, descartar y/o abandonar este
sistema de votacion electronica y conti-
nuar con ¢l voto tradicional por medio
de boletas de papel, tal es el | caso de
Alemania, Ecuador, Francia, Paises Ba-
Jos, Perti y Suiza.

En Alemania la experiencia no fue
muy buena pues voces de inconformi-
dad se alzaron contra el uso de las ur-
nas electronicas por considerarlas que
son “ficilmente manipulables” y se re-
gistraron demandas judiciales por los
resultados de las elecciones y que pu
sieron en duda el escrutinio.

El 3 de marzo de 2009 el Tribunal
Constitucional Federal de Alemania
prohibié el uso de la urna electrénica
bajo el argumento de que “los pasos cla-
ve de una eleccion (incluyendo el escru-
tinio y el recuento de votos) deben po-
der ser auditados por todas y todos los
ciudadanos, incluso por quienes carecen
de conocimientos tecnologicos especia-
lizados.

Este fallo fue respaldado por Chaos

Computer Club (CCC), "grupo de hac
kers"” fundado en 1981 e integrado por
expertos en seguridad informatica y
aungue la tecnologia ha permanecido
presente en las elecciones alemanas
de miltiples maneras, lo cierto es que
en Alemania, un pais que represen-
ta la cuarta economia del mundo y la
mayor de la Unién Europea, las y los
ciudadanos votan con papel y ldpiz,
tnico medio permitido y ampliamen-
te defendido “en nombre de la demo-
cracia y la seguridad”.

Los Paises Bajos (Holanda) fueron
pioneros en adoptar el sistema elec-
tronico de votacion, y durante casi 40
afios, de 1970 a 2007, pero en 2006,
un equipo de investigacién encontré
fallas técnicas en el sistema de segu-
ridad de la urna electrénica, lo cual
puso en entredicho las garantias en
cuanto a la seguridad del secreto del
voto, su fiabilidad y la transparencia
del recuento

Frente a la falta de credibilidad y
confianza en la urna electrénica, el
gobierno neerlandés optd por reesta.
blecer el sistema de votacion tradicio
nal, actualmente vigente, Es de men-
cionar que se han integrado diversas
comisiones para analizar la posibili-
dad de reintroducir el voto electréni-
co, sin que hasta ¢l momento se haya
tenido éxito.

ECUADOR Y PERU

En 2004 se llevé a cabo la primera ex-
periencia piloto sobre el uso del voto
electrénico en las elecciones de Ecua-
dor.

Pese a que los resultados obtenidos
con el voto electrénico fueron buenos,
el entonces presidente del Consejo Na-
cional Electoral (CNE) aseguré que no
habria mas proyectos de voto electro-
nico por considerar que éste era un
procedimiento caro en comparacion
con el voto tradicional, el voto ma-
nual en papel, ademas de sefalar que
el voto electrénico era susceptible de
sospechas e inseguridades por parte
de la ciudadania.

El proyecto fue cancelado por la
crisis financiera de ese pais y porque
el CNE no dispuso de los recursos que
se¢ requerian para continuar con el
proyecto,

En Pert se utiliza hardware y sof-
rware que permiten automatizar los
procesos de comprobacién de identi-
dad de las y los electores emision del
voto, conteo (escrutinio) de votos y
emisién de reportes de resultados.

Hay dos modalidades: voto elec-
trénico presencial (VEP) y voto elec-
trénico no presencial (VENP)e
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