Empresas incrementaran inversiones en 2023

Meéxico, retrasado 10
anos en ciberseguridad
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os ataques cibernéticos son un
negocio que vale mas de un tri-
116n de ddlares a nivel global.
Casi ningtn pais se salva de
ellos; sin embargo, en el caso de Méxi-
co, existe un factor que juega en contra
y es que se encuentra 10 anos atrds en
elavance para contrarrestar sus efectos.
Ante esto, estudios como el Digital
Trust Insights 2023, edicion México, rea-
lizado porlaconsultora PwC, refiere que
las empresas en el pais estiman incre-
mentar hasta en 14 puntos porcentua-
les en 2023 las inversiones en esta ma-
teria, con la finalidad de enfrentar este
tipodeilicitos.
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MEXICO SE ENCUENTRA en el lugar 52 de
194 naciones consideradas en el Indice de
Ciberseguridad Global (ITU 2020).

En entrevista con La Razén, Mauricio
Benavides, director general de Metaba-
se Q senalod que México se encuentra
rezagado en el tema de ciberseguri-
dad debido a factores de regulacion y
de legislacion.

Record6 que actualmente existen 15
propuestas en materia de ciberseguri-
dad en el Congreso, de las cuales cuatro
estan relacionadas especificamente en
crear leyes especificas en este tema.

“Vemos a México como 10 anos atra-
sado respecto al resto del mundo, decir-
te en qué lugar, no me atrevo, lo que si
podemos decir es que lo que vemos en
nuestros clientes es que, en materia de
regulacion, de warnings, es que Méxi-
co estd ahora en donde estaba Estados
Unidos o paises de Europa hace 10 anos,
vamos muy lento”, sostuvo el directivo.

Ejemplificod que se tiene registro
de que en este momento se han incre-
mentado los casos de Phishing —delito
de enganar a las personas para
que compartan informacion
confidencial-, alserunodelos
métodos mas simples para co-
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HACKEOS Y FILTRACIONES, |as principales preocupa-
ciones para companias; Metabase Q ve faltade leyes y regu-
lacion para evitar mayores ataques a firmas y Gobierno

ILICITOSENLAWEB
Estas son algunas de las formas que se han detectado para cometer ataques.

Filtraciones Hackeos en Ransomwaore Explotar los Brechas
y hackeos cuentas de componentes de terceros
operativos correo electro- dirasen% de servicios en
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INCREMENTAN PRESUPUESTOS

la misma proporcién que la preocupa-
cién de las empresas.

La encuesta de Pricewaterhouse-
Coopers (PwC), realizada a 147 ejecuti-
vos de las areas de tecnologia, finanzas,
seguridad y directores generales, senala
que el 46 por ciento de las menciones
refirieron que una de las mayores pre-
ocupaciones para las empresas mexi-
canas son las filtraciones y los hackeos
operativos, unincrementode 16 puntos
porcentuales en comparacion con orga-
nizaciones a nivel mundial.

De igual manera, los directivos refi-
rieron que, ante la complejidad de los
ciberataques, 72 por ciento de las orga-
nizaciones en el pais aumentara su pre-
supuesto de ciberseguridad este 2023,
un crecimiento de 14 puntos
porcentuales respecto a 2022,
superando el porcentaje re-
gistrado a nivel global (65 por

meter estos ilicitos, incremen- ":;, cbed ‘,'m‘) ciento) y en Latinoamérica (66
tando los casosen laregiébnen  afirmas giobales  por ciento).

En linea con lo anterior, los resul-
tados también arrojaron que el 94 por
ciento de las empresas en México asig-
naadecuadamente su presupuesto con-
tra estos riesgos.

No obstante, Benavides sefialo tam-
bién que otras estadisticas de la Asocia-
cion de Internet de México, en conjunto
con OCC, arrojaron que s6lo 24 por cien-
to de las empresas han capacitadoasu
personal en materia de ciberseguridad.

Respecto a ello, sefiald que Metabase
Q, se haenfocado en desarrollar talento
local para enfrentar los efectos de los
ataques a empresas y Gobierno.

De hecho, enlos tltimos dos afios los
trabajos de Metabase Q se han enfoca-
do en fomentar la vinculacion institu-
cional e incidir en la agenda publica en
materia de ciberseguridad, sefalo.

“Lo anterior, desde la vinculacién
con actores relevantes del sector priva-
do, academia y organizaciones civiles y
con el sector publico”, senalo.
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