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Carece de inventario de informacion sensible.- ASF

Tiene CNBYV proteccion
déhil en ciberseguridad

Cumple 25% de areas
con menos de lo que

se requiere y en 40%
debe fortalecerse

CHARLENE DOMINGUEZ

La Comision Nacional Banca-
ria y de Valores (CNBV), res-
ponsable de regular, supervi-
sar y sancionar entidades del
sistema financiero, muestra
debilidad en controles de ci-
berseguridad criticos.

Hay cinco rubros de ci-
berseguridad (25 por cien-
to) en semaforo rojo, que
carecen de control al tener
un nivel de cumplimiento
menor a 30 por cicnto de lo
requerido, identificé la Au-
ditoria Superior de la Fede-
racion (ASF).

Estos controles son pro-
teccion de datos, activos de
hardware, pruebas de pene-
tracion, programa de con-
cientizacion de seguridad y
acceso basado en necesidad
de saber.

En proteccion de datos,
la CNBV no tiene inventa-
riada informacion sensible al-
macenada, procesada o trans-
mitida por sus sistemas ni los
que tiene con proveedores de

SEIVICIO.

Ademiis, carece de una
metodologia para clasificar
datos y activos criticos, deta-
116 la ASF.

“No se cuenta con una he-
rramienta automatizada en
el perimetro de la red para
monitorear la ransferencia
no autorizada de informa-
cion sensible,

“A pesar de que s& moni-
torea fa red, no se cuenta con
mecanismos para detectar el
uso no autorizado del cifrado
de datos”, sostuvo.

De igual manera, otros
ocho controles (40 por cien-
to) de ciberseguridad de la
la CNBV estin en amarillo,
pues requieren fortalecerse.

Estos controles son ac-
tivos de software, seguridad
perimetral, respuesta y ges-
tion de incidentes, moni-
toreo y control de cuentas,
ast como control de acceso
inalambrico.

De igual manea, uso
controlado de privilegios
administrativos, manteni-

miento, supervision y ana-
lisis de registros de audi-
toria y la restriccion y con-
trol de puertos, protocolos
y servicios,

Sobre el monitoreo y

control de cuentas, la Audi-
toria senal6 que la CNBV no
cuenta con un punto de au-
tenticacion centralizado para
los sistemnas de red, de segu-
ridad v de la nube.

“Las cuentas de adminis-
tracién con privilegios ele-
vados no utilizan autentica-
cion de factores multiples.
Se carece de un proceso au-
tomatizado para la revoca-
cidn de acceso a los sistemas,
inmediatamente después de
la terminaciéon o cambio de
responsabilidades.

“No sc generan alertas por
la desviacion del comporta-
miento normal de inicio de
sesion”, expuso,

Solo en siete controles
(35 por ciento), s CNBV al-
canzo un nivel aceptable de
cumplimiento.

Para evaluar la cibersegu-
ridad de la CNBV, la Audito-
ria utilizo el marco CIS, que
se refiere a los Controles Cri-
ticos de Seguridad del Centro
de Seguridad de Internet pa-
ra la infraestructura critica de
las TIC, es decir, ¢l Centro de

Datos, Telecomunicaciones,
Seguridad Perimetral, Am-
bientes de Desarrollo y Con-
troles de Acceso.



Puntos criticos

De 20 controles de ciberseguridad criticos, la CNBY presenta
carencias en cinco de elios.

Seméforo de madurez de los controles de ciberseguridad

@ Proteccion de datos

@ Control de acceso basado en necesidad de saber

@ inventario y control de activos de hardware

@ Prucbas de penetracion y ejercicios de equipo

@ Programe de capacitacion y concientizaciin de seguridad
© Respuesta y gestion incidentes

© Control de acceso inaldmbrico

© Monitoreo y control de cuentas

© Seguridad perimetral

© Inventario y control de activos de software

O Uso controlado de privilegios administrativos
Fuente ASF
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