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Imparable,

el traficode
fentanilo en
la dark web

Carteles mexicanos
venden esta droga

en linea sin que las
autoridades puedan
detenerlos. Este diario
constatd la oferta de
pastillas e insumos
para su fabricacion,
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FENTANILO-MX:
ASILO TRAFIGAN
ENLA DARK WEB

En una revision a la internet oscura se pudo constatar que la droga de
los carteles mexicanos se distribuye facilmente; también se hallan
insumos para su produccion y las autoridades se ven rebasadas
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n los mercados viruales

de drogas ilegales de la

dark web hay un amplio

catdlogo de distribuidones

que ofrecen pastillas con

fentanilo que hacen en-
vios a todo el mundo.

Las tabletas amules con una be-
tra M y el nimero 30 grabados en
=1 supe:rﬂc:leesﬁn asociadas ala
crisis de muertes por sobredosis
en Estados Unidos v Canada, v
abundan en la internet oscura.

Al igneal gue en plataformas le-
gales de comerdio electronico, en
estos mercados los vendedores
son calificados por el mamero de
entregas positivas, negativas y los
comentarios de los usuarios.

Esto sucede desde hace
afios, aunos cuantos clics, vsin

que las autoridades mexicanas
ni estadounidenses havan po-
dido detenerlos,

“M30 mexicano. La calidad es
excelente”, se lee en un anunclo
de pastillas con fentanilo gue ha-
e referencia al pais de origen pa-
ra mostrar su supuesta calidad.

El M30, Blues o Mexican
Blues, es la imitacion ilegal de
fairmacos legales {oxicodona)

para dolores intensos que se
consumen en Norteamerica ¥
que los careles mexdcanos, co-
mio el de Siraloa v Jalisco Nueva
Generacidn elaboran para ali-
mentar el mercado negro.

Las tabletas se ofertan al me-
niscen Y MAYORD, Se8 PAra con-
sumidores o revendedores. La
compra puede ser de 10 hasta 10
mil pastillas en una sola venta.

“El miesgo de sobredosis es
realments alto”, advierts un ins-
rructivo para sintetizar fentanilo
hallack en la dark web,

En estos mercados hay espa-
cios donde se deja claro que el
fentanilo no estd  permitido,
También esta prohibida la por-
nografia infantl v la trata.

“#Cndles son los ingredientes?
Ne podemos revelar eso, pero el
ingrediente activo es un oploide
realmente foere”, explica un

wvendedor de pastillas M30.

La distribucién de la mercan-
cia se realiza a rravds de pague-
terias privadas y publicas. En los
anunciosconsultados se mencio-
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na inchuso a USPS, que es el ser-
vicie postal estadounidense.
"Munca me incautarcn nin-
@in paguete v he enviado una
gran cantidad de paquetes a lo
largo de los ancs”, enfatiza un
vendedor que promete enviar el
articulo sellado al vacio para evi-
tar ser detectado por el olfato ca-
nino ¢ dispositivos electninicos.
“Aonsejo que el comprador
destruya el sobre con una -
radora o al menos la erigueta de
direccion, sello postal v el nmime-
ro de segnimiento”, solicita otro
vendedor para evadir el rastreo
de las sutoridades, A cambio
ofrece eliminar con un algoritmo
los datos del comprador,
Una revision a decenas de
mercadosde drogasen laintermet
profunda permitid documentar
la amplia oferta de sustancias ili-
citas, los métodos de distriba-
cidn, las supuestas garantias que
se ofrecen al comprador v 1as es-
trategias de comunicacion v pa-
gos encriptados utilizadas para
evadir a las autoridades.

La dlegp web es un espacio di-
ferente al intermet al que estamos
habimados. Para explicaria, co-
MiTmEnte se Tepresenta con un
iceberg: afuera del apnaestalain-
ternet superficial que utilizamos,
como Google o Facebook, v de-
bajoseencuentraladecpweby de
forma mds profunda la dark web,
esta Gltima frecuentermnents aso-
ciada a tipicos llegales.

Expertos en informidtica con-
sultados afirman que la deep wels
na es un problema en si misma,
va Que £s vista oomo un espacio
delibertad, sinoel mal usoquelas
personas hacen de estas herra-
mientas, entre ellos los grupos
delictivos, que aprovechan la po-
sibilided del anoniman,

Loscarteles mexicanos no stlo
usan la dark web para laventa y
distribucion de drogas, tambicén
UNA Via Para coImprar precur-
sores quimicos para la produc-
cion, ha documentadao la Oficina
de las Naciones Unidas contra la
Drroga v el Delito (UNODC) en sw
informe El tredficoen linea de dro-
Bas sintéticas y opioides en Ameé-
vica Lating v el Caribe,

Esto pudo serconstatadoen la
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isqueda realizada para esta in-
vestigacidn. En los mercados de
la internet oscurase halld laventa
de precursores quimicos gque se
utilizan para elaborar drogas sin-
véticas, entre ellas el fentanilo.
Los precursores Son exporta-
dos desde Australia, Alemania,
China e India a cualquier parte
del munde, incluido México,
Para este reportaje se solicitd
urna entrevista con la Unidad de
Investigaciones Ciberméticas v
Crperaciones Tecnologicas de la
Fiscalia General de la Repiblica
(FGE) para conocer el trabajo rea-
lizado en esta drea, pero no se
concretd. También se be solicitd
una ficha de resultados, pero
rampocoe fue entregada,

Mercago en crechmiento

La internet profunda, las redes
sociales, las aplicaciones de citas
en linea v de mensajeria instan-
tdnea cifrada, son los principales
medios para adquirir las pasti-
llas ilegales a bajo costo v sin
control médico, apunta el infor-
me de la UNODC,

La oficina, que es parte de la
Omganizacion de las MNaciones
Unidas (ONLU), entrd aladegpweb
¥ auscults lo que shi sucedia.

Ese fue un precedents para la
revisidn realizada para cste traba-
jo periedistion.

La institucidn asegura que el
mercado de drogas sintéticas en
internet esta creciendo v ha ido
&Ml aumento tras la pandemia de
Covid-19 v el Incremento de en-
fermedades asociadas a la depre-
sidn v la ansiedad.

Eneste contexto, los mercados
larinos cobran fuerza en la inter-
net profunda. La UNODC revisd
14 mercados de drogas vy encon-
[HS CLArrD Centros de verila con
enwvios gue tienen un pais de ori-
gen en Latinoamérica. México es
el punto de envio mas comiin
[45%), seguido por Colombia
(14%) v Brasil (13%:).

“Existen sdlidos indiclos de
una creciente presencia de trafi-
ooen lineade drogas sintéticasen
Ametica Latina. 5i bien es poco
probable que supere a los méto-
dos tradicionales, si es lo sufi-

MMantormonta ereotanta snevies
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para merecer inmediata atencion
v acciones”, destaca el informe.

Enuncusstionario contestado
paraeste reportaje, lnoficinadela
UMODC en México explica que a
traves de internet Los gripos cr-
minales nacionales estrechan re-
laciones con sus provesdores en
el comtinente asiaticn.

“Mo sdlo se estdn utilizando
las plataformas en linea para
comercializar drogas al usua-
rio final, sino que también son
un medio para gue los grupos

criminales realicen operacio-
nes logisticas con sus contra-
partes en China ¢ India”, expli-
co la UNODC,

“Hay al menos 30 provesdores
u organizaciones distintas que
participan en la actividad de dro-
as sintéticas en la darkner en
América Latina v el Carlbe”, afia-
die la institucion.

La UNODNC concluye en su in-
forme que México v los paises la-
tinoamericanos deben de fortale-
cer la deteccidn o investigacidn
criminal de casos de wafico de
drogas en Hnea, asi como el de-
sarmie tecnoligicn,

En esto coincide la Red en Die-
fensa de los Derechos Digitales
(RADY. Defiende gue las personas
tienen derechoa acceder aladecy

webr y utilizar comunicaciones y
tramsacciones cifradas.

Grecia Macias, abogada de
R3D, enfariza que las antoridades
que persiguen el trasiego de dro-
s se enfrentan al reto de enten-
der v utilizar las tecnologias que
los grupos eriminales adagtan a
un ritmo acelerado.

Destaca que en Méxioo no hay
una distincitn clara entre delitos
informaticos v delitos que se co-
melen a raves de herramiernitas
tecnoldgicas, b cual afecta las fa-
cultades v capacidades de las au-
toridades de investigacion.
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“Los resultados que dan (las
autoridades mexicanas| dejan
miuche que desear, no hay clai-
clad en sus facultades, estdn pooo
entrenadas: digamos que se ob-
SEFVAN Wovatas en oosas bdsicas
de seguridad digital”, afirma.

La activista menciona los retos
del gobierno mexicano, entre los
que destaca el [eralecimientode
capacidades tecnoldgicas para la
prevencidn e lnvestigacion de los
deditess, un redisenie de la coorndi-
nacion interinstitucional v una
ley de ciberseguridad.

Actuatimente, laCamarade Ii-
putados empuja una propuesta
de lev de ciberseguridad, Macias
critica que el process parlamen-
tario no ha priorizado el didlogo
con organizaciones civiles, aca-
démicos v expertos, lo cual tene
en alerta a bos activistas ante el
riesgo de que se redacte una ley
que vulnere derechos digitales.

Dominan grpos naclonales
Antes de llegar a los mercados de
la darc wob, la sustancia recorre
unlargocaminoa trasés de varios
paises, entre ellos Méxion, donde
se producen millones de pastillas
ilepales que contienen fentanilo.
Sonora y Baja Califomia enca-
bezan las zonas donde s table-
tasse han incautado en los inten-

108 POF INEIESAT (e ITHANera Iegal
a Estados Unidos. Micntras que
Sinaloa registra el mayor mimero
de laborstorios localizados para
la produccion de fentanilo.

Desde 2007 a la fechs, ¢ po-
bierno de México ha decomisado
mis de 13 millones de pastillas
azules M30, de acucrdo con datos
oirenidos con solicimdes de in-
formacion publica.

Detrds de este mercado en -
ge, el Certel de Sinaloa y el de Sa-
liseo Nueva Generactin se posi-
clonan como lideres en la pro-
duccion de pastillas de fentanilo
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que S& COnsumen en Nomearmié-
rica, segin la DEA,

La institucion decombate alas
drogas ilegales asegura que 30%:
de las pastillas incautadas en Es-
tados Unidos contienen una «o-
sis letal de fentanilo. e

de pastillas ilegales con tentanilo
5@ han decomisado en México,

pias
tarda e erwio de ladrogaa -
tualgquier parte del mundo.

10ML

pueden ser adguiricas en wuna sola
transaccidn en la dark web.

La UNODC Identifics los
principales retos a los que
s enfrenta ka sutoridad.

B Uso de privacy colis. Son
mionedas digitales que man-
tienen en ancnimato la iden-
tidlad de bos usuarios.

@ Comunicaciones cifradas.
Déficuttan La investigacian
el delito.

@ Escasez de datos oficlales.
Mo permiten estudiar e fe-
némens con exactitud,

# Falta de politicas piblicas.
Mooy 2 parleariza la
investigaciin criminal en &
CDeTEspacio.
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