Periodistas, activistas,
empresarios y
académicos, victimas
del spyware
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WASHINGTON, DC. El presidente
Joe Biden prohibi6 oficialmente el
uso por parte del gobierno estadou-
nidense de programas de espionaje
como Pegasus, de la empresa israelf
NSO, yotrossimilares, utilizados por
gobiernosautoritariosalrededor del
mundo para vigilar a opositores po-
liticos, activistas humanitarios, pe-
riodistasy personalidades piblicas.

Elinesperadoanunciode Estados
Unidos tiene lugar en visperasde la
realizacién, en Washington, de la
segunda Cumbre de la Democracia
y en momentos en que mds de 50
empleados del gobierno de Estados
Unidos en paises extranjeros han
sido blanco de espionaje por parte
de 10 gobiernos a través de spyware
comercial.

“Gobiernos y personas extranje-
ros han desplegado spyware comer-
cial contra instituciones, personal,
informacién y sistemas de informa-
ciéndel gobierno de Estados Unidos,
lo que presenta importantes riesgos
de contrainteligencia y seguridad
parael gobiernode Estados Unidos”,
denuncia la orden ejecutiva.

De acuerdo con la Casa Blanca,
gobiernos extranjeros han utilizado
software espia comercial “con fines
inapropiados”, como atacar e inti-
midarasupuestosopositores, frenar
la disidencia, limitar la libertad de
expresion y de reunién pacifica, la
supresién de las libertades civiles y
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Son usados, denuncia, por gobiernos extranjeros para atacar e
intimidar a supuestos opositores, entre otros “fines inapropiados”

El anunclo. El presidente de EU, Joe Biden, en conferencia de prensa
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“Es la practica
de los gobiernos
autoritarios que
atacana los
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rastrear personas sin la debida au-
torizacion legal, garantias o super-
vision.

La nueva prohibicién tiene lugar
14 mesesdespuésde que NSO Group

_ yotras empresas fabricantes de
o spyware, comoCandiru, fueronagre-
i gadasalalista negra de entidades

conbase enlaevidenciade que éstas
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desarrollaron y suministraron pro-
gramasa gobiernos extranjeros que
utilizarondichasherramientas para
atacar maliciosamente a funciona-
rios gubernamentales, periodistas,
empresarios, activistas, académicos
ytrabajadores de embajadas.

Estados Unidos sostiene que el
spyware ha permitido a los gobier-
nos extranjeros llevar a cabo actos
de represién transnacional, “que es
la préctica de los gobiernos autori-
tarios que atacan a los disidentes,
periodistas y activistas fuera de sus
fronteras soberanas parasilenciarla
disidencia”. Los gobiernos extranje-
ros que adquirieron Pegasusy otros
programas no fueron identificados
enlaordendel Departamentode Co-
mercio de Estados Unidos.

El afio pasado la Oficina Federal
de Investigaciones (FBI) reconocid
haber utilizado Pegasus, pero con
fines de “prueba y evaluacién” para
determinar si podia ser una herra-
mientaitilenapoyode investigacio-
nes criminales.



