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Iniciativa de ley sobre Ciberseguridad:

protegeria datos e informaciéon en linea

Por Redaccion ! £l Independiente

| diputado Javier Lopez Casarin pre-
Esem() en la Camara de Diputados
el proyecto de decreto para la
creacion de una Ley Federal de Cibersegu-
ridad en México, que buscaria fortalecer la
proteccion de datos e informacion en linea,
implementar politicas y procedimientos de
segundad cibernética, crear una Agencia
Nacional de Ciberseguridad y un Registro
Nacional de Incidentes de Ciberseguridad,
asi como definir infracciones y sanciones
para combatir los riesgos cibernéticos.

La iniciativa destaca la imponancia de
la ciberseguridad para la proteccion de los
sectores productives, los servicios y la se-
guridad nacional, asi como la necesidad de
capacitacion de los usuarios, La propuesta
busca establecer politicas piblicas en esta
materia para enfrentar los desafios que sur
gen con el uso de tecnologias de informa-
cion y telecomunicaciones, y garantizar la
proteccion de la informacion personal de los
ciudadanos mexicanos.

El proyecto define como amena-
zas aquellas que comprometan la operacion
y capacidades de las instancias de seguri-
dad nacional, potencialicen el impacto de
amenazas previstas en la Ley de Seguridad
Nacional, y afecten el funcionamiento de al-
gun sistema o Infraestructura Critica de In-
formacién. Entre los principales delitos que
define la ley en matena de cibersegundad,
destacan el fraude informatico, el tratamien-
10 ilegal de datos personales, la generacion
y difusion de materal pornografico infantil,
la incitacion a la violencia a través de medios
digitales y el contacto con menores de edad
con fines sexuales,

Las sanciones propuestas por algunos de
estos delitos incluyen entre cinco a 20 anos
de prision y multa de mil a 20 mil unidades

de medida de actualizacion por obtener in-
formacion personal y financiera a través de
sistemas informaticos sin autorizacion del
titular, por el trato doloso de datos persona-
les, asi como por el robo de identidad.

La iniciativa también castiga con una
pena de tres a seis anos de prision y una
multa de 500 a mil unidades de medida de
actualizacion a personas que produzcan o
disenen material digital que “incite, facilite,
induzca u obligue a personas a ocasionar un
dano fisico, psicologico o material” a si mis-
MoSs O terceros.

Los delitos con fines sexuales también
se castigaran con entre siete a 14 anos de
prision y multa de mil a 10 mil unidades de
medida de actualizacion

La Fiscalia General de la Republica con-
tara con una fiscalia especializada para in-
vestigar y perseguir estes delitos cibemné-
ticos. Ademas, se implementaran politicas
y procedimientos de seguridad cibernética
y se estableceran infracciones y sanciones
para combatir los nesgos cibeméticos.

La iniciativa propone la emision de una
Politica Nacional de Ciberseguridad del Es-
tado mexicano, "que contendra las acciones
necesarias para reducir iesgos cibernéticos,
proteger la informacidn, los bienes, los dere-
chos de las personas y su seguridad”

En conjunto con esta politica, se busca-
ra establecer también una Comision Inter-
secretarial deTecnologias de la Informacion
y Comunicacion y de la Seguridad de la In-
formacion, que funcionara como un érgano
consultivo. La CITICS! estara presidida por
el titular de la Estrategia Digital Nacional y
los titulares de las unidades TIC de las se-
cretarias de Estado, asi como del Servicio
de Administracion Tributaria {SAT), el Con-
sejo Nacional de Ciencia y Tecnologia {Co-
nacyt) y el Instituto Mexicano del Seguro
Social (IMSS), entre otras.
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