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#OPINION

CLONACION
DE WHATSAPP

El fraude cibernético ha ido en aumento en los
ultimos anos. Falta crear el marco normativo para
tipificar todos estos incidentes y delitos

Ha recibido mensajes donde amigosocon
tactos de WhatsApp, de maneraextranay
espontdnea, te piden dinero? Si, 20 mil o
( 30 mil pesos, para “atender una urgencia”
» yquedejaste tucarterao perdiste tu token.
= Si te llego un mensaje de ese tipo, tal
vez loignoraste, ya sea por parecerextrano
0 por no contar con ninguna cantidad similaren tus bolsillos;
pera si ese contacto es un colaboradar, jefe o un muy buen
amigo, tal vez hiciste la transferencia electrénica, casi de
forma inmediata.
La clonacian de un numera telefanico en WhatsApp esta
a la orden del dia. Asi suplantan a una persona, toman sus
contactos para pedirles dinero, extorsionarios o amenazarlos
En Meéxico, el fraude cibemético haidoenaumento enlos
ultimos anos. Por ejemplo, de 2018 al 2019 se increments 32
por ciento su incidencia, y de 2019 al ano siguiente, fue de
158 por ciento.
De acuerdo can estadisticas de |a Secretaria de Seguridad
y Proteccian Ciudadana, en casi dos anos se atendieron 208
mil 700 incidentes "virtuales®, desde ataques a paginas y divul-
gacitn no autarizada de informacion
asta ataques de fuerza bruta.
Delrobodeidentidad sellegana

Sigue en el cometer hasta 463 fraudes porhora
Congreso en México, afirmanespecialistas Yno
legislar sobre han estadoexentos ni aicaldes, dipu-
ciberseguridad tadosy funcionarios de primer nivel.

Desde hace masdeunadécadase
inicid el cambio de paradigma de la
comunicacionteniendocomoaliado

el usode las Tecnologias de Informacian. Algunosfildsofos y
estudiosos del tema, afirman que nos pusimos una guillotino.
Sinduda tiene sus bondades y su parte maligna, como todo.

£0Qu# nos falta por implementar para prevenir, atender vy
reducirlos delitos que se cometen mediante las plataformas
digitales? Por supuesto, falta crear el marco normativo para
tipificar todos estos incidentes y delitos y fortalecer el que
existe sobre vialencia digital, se carece también de protocolos
de actuacion en las instancias que puedan dar seguimiento
aesetipode denuncias

Enmediode laemergencia y de estarearganizacion social,
sigue en |a cancha del Congreso de la Union legislar sobre
ciberseguridad. Se cuentaya con 13 iniclativas, las cuales se
hanempezadoa analizary debatir porexpertos, pero pareceria
gue no hay consenso, ni siquiera en conceptualizar que es
ciberdelincuencia.

El robo de identidad en estas plataformas digitales, por
ejemplo, esta previsto enlas legislacionesde 16 estados: Baja
California, Baja California Sur, Colima, Chihuahua, Gudad de
Mexico, Durango, Guanajuato, Jalisco, Estado de México, Nuevo
Ledn, Oaxaca, Quintana Roo, Sinaloa, Tamaulipas, Tlaxcalay
Zacatecas, pero no esta previsto a nivel federal,

Ademas del marco legal, nos urge formar cultura ciuda-
dana:promover el conocimientode este tipo de sucesaos, sus
riesgos y afectaciones, asicomo fomentar el ejerciciode los
derechos fundamentales, entre ellos el de la denuncia y el
accesoa lajusticia.
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