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Se blindara Sedena de
ataques cibernéticos

En septiembre pasado, la Secretarfa de la Defensa Nacional (Se-
dena) sufrio el peor ataque cibernético de su historla: le fueron
robados sels terabytes de documentos, equivalentes amillones
de correos y mensajes. El grupo hacking Guacamaya se respon-
sabillzd de dicho ataque, lo mismo que con los efectuados alos
ejércitos de Chile, Colombiay Guatemala.

Esta ruda experiencia ha obligado al Efército mexicano a soll-
cltar, para 2023, recursos para reforzar su Centro de Operaciones
del Ciberespaco (COC), drea perteneclente al Estado Mayor de
la Sedena, cuyo objetivo principal es planear, coordinar, dirigiry

efecutar los esfuerzos del Ejérclto y Fuerza Aérea Mexicana, ade-
mds de Identificar las amenazas provenientes del ciberespacioy
mitigar sus efectos. En este tenor, la Sedena tiene estimados 42
millones de pesos para adquirir componentes, programasy licen-
cias para el cifrado de bases de datos, el filtrado y auditoria de
Informacidn recabada por dicho centro. La Inversion pretende sal-
vaguardar informacion fundamental para la seguridad naclonal.
Y es que los clberataques, después de Guacamaya se han in-
crementado, Incluso, el COC ha advertido que un grupo de inves-
tigadores ha descubierto un malware nunca antes visto, utilizado
poratacantes informaticos de Corea del Norte para leery descar-
gar secretamente correos electrénicos y archivos adjuntos de las
cuentas de Gmall y AOL de los usuarlos infectados. Ademas, sabe
de otros softwares y ransomwares que destruyen, bloguean, mo-
difican, coplan datos, y ejecutan scripts maliclosos, ademds de
realizar entradas no autorizadas en los directorios de los sistemas.
En 2022, México se ubicd como el octavo pais de América con
mas ataques cibeméticos, cerca de 156 mil millones de Inten-
t0s, es declr, un ataque cada 30 segundos, con elevados costos,
tanto econdmicos como politicos y soclales. Los clberataques son
una nueva amenaza para la seguridad del Estado; 1 Sedena estl-
ma que éstos se multiplicardn a medida que se acelere la transfor-
maclon digital. A la par, el Congreso buscard aprobar una Ley de
Ciberseguridad que contempla la creacion de la Agencia Naclonal
de Seguridad, la que se encargarfa de instrumentar medidas y
estrateglas para evitar los hackeos y ataques clbernéticos,
* 2022 fue un afio sangriento. A un dia de que concluya, se han

contabilizado mds de 31 mil asesinatos dolosos, cifra que se
suma a los 112 mil en los cuatro afios que lleva goberando Mo-
rena, manteniendo una estrategla de abrazos, no balazos, que
haenlutado y provocado sufrimiento a 142 mil familias. Es Inge-
nuo pensar que sélo con palmadas en la espalda los delincuen-
tes dejarian de asesinar, traficar drogas y personas, secuestrar
yextorsionar. Han sido 48 meses de este sexento y el problema
de lainseguridad sigue lacerantey lejos, muy lejos quedaron las
promesas de campaiia.

* ELCJNG, una amenaza para la seguridad naclonal. Autoridades
de EUy de Jalisco detectaron que desde 2014 este grupo fabri-
casus propias armas y no depende de las armerfas de EU.Ala
fecha han sido desmanteladas dos fabricas en Guadalajara por
parte de estarales de Jalisco. La informacién fue enviada a las
FA para rastrear otros locales en todo el pais.

* En 2022, el Ejército desmanteld 107 narcolaboratorios. Lo que
preocupa es que cada vez un mayor nimero de estos locales
clandestinos se ubica mds cerca de las zonas urbanas. y yano
enlas serranfas. Asf lo evidencian 17 de ellos, situados a 10y 40
minutos de cludades como Culfacdn, Sinaloa; Ensenada, Baja
Californiay Chilpancingo, Guerrero.

DE IMAGINARIA

Gran trabajo humanitario del Ejército y 1a FAM al implementar
el Plan DN-III-E, de auxilio a la poblacidn. Auxiliaron a por lo
menos 10 mil familias afectadas por las lluviasy bajas tempera-
turas en Chihuahua, Sonora, Coahuila, Nuevo Ledn, Tamaulipas,
Veracruz, Tabasco, Hidalgo y Chiapas.



