SEGURIDAD

En la camara baja la discusion tendra que esperar

CIBERSEGURIDAD:
EMA PENDIENTE wee...

Los ciberataques han vulnerado

la seguridad nacional y el bienestar
de los usuarios de dispositivos
electronicos: hace falta un
andamiaje legal y judicial que
garantice la seguridad digital a
empresas, instituciones y personas.

= n 2020 diversas instituciones y empeesas mexicanas repor-
| taronataquescibernéticos en los que se filtraron documentos

sensibles y datos personales de usuarios y trabajadores. Dos
| anosdespués la Secretaria de la Defensa Nacional (Sedena)
fue objeto de otro ataque, que termind por revelar mas de seis te- O
rabytes de informacion donde se incluian mas de cuatro millones
de correos electronicos del Ejército.

Desde entonces el Congeeso de la Union, lainiciativa privaday
lasociedad civil han pasado meses intentando consolidar una legis-
lacion en torno de la ciberseguridad.

Para ello han tenido que unificar criterios y llegar a acuerdos
de modo que se actualicen los derechos digitales y los integrantes de
las fiscalias y el Poder Judicial se conviertan en los encargados de in-
vestigar, persequir y castigar los ciberdelitos.

En otras palabras, se ha buscado la manera de con-
vertir la ciberseguridad en una funcion del Estado, pero
fue hasta el 25 de abril que la primera iniciativa para ex-
pedir una Ley Federal de Ciberseguridad se presento en
la Camara de Diputados.

Origen

Aunque el encargado de desarrollar la propuesta de ley es el diputado
Javier Lopez Casarin, del Partido Verde (PVEM) y quien preside la
comision de Ciencia, Tecnologia e Innovacion (CTI), en muchas
ocasiones él mismo ha senalado que lainiciativa involucra a muchos

“Ley de ciberseguridad:
otros participantes, como el senador priista Jorge Carlos Ramirez, producto de consenso”.
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Incidentes reportados en 2021

Tentativas de extorsion telefonica 48 mil 99
Delitos en internet Cuatro mil 996
Investigaciones cibernéticas Mil 104
Sitios web desactivados Cinco mil 920
Reportes de incidentes electronicos 21 mil 290
Incidentes de seguridad informatica 133 mil 469
Fraudes bancarios 24 mil 215
Denuncias por presuntos fraudes 76 mil
x Fuentes: Condusef e INEGI
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presidente de la comision de Cienciay Tecnologia
de la camara alta, y el presidente Andrés Manuel
Lopez Obrador.

Hace unas semanas el diputado dijo que la pro-
puesta “es fruto de la valiosa colaboracion tanto de
actores del sector publico, entre ellos la Oficina de
la Presidencia, Fuerzas Armadas, secretarias de Es-
tadoy el Poder L egislativo, como del sector privado
con empresas de soffware, hardware, redes sociales;
y el académico, camaras, despachos y ONGS, por
mencionar algunos”.

Ademds, puntualizé que la ciberdelincuencia
representa una industria multimillonaria a nivel mun-
dial, por lo que el Estado requiere de herramientas
para poder actuary defender losintereses y derechos
de instituciones y particulares.

De hecho, segin el informe de 2021 realizado

por la Junta Internacional de Fiscaliza-

cion de Estupefacientes (JIFE),

misma que pertenece ala Organi-

zacion de Naciones Unidas (ONU),

através del ciberespacio el crimen orga-

nizado es capaz de /avaralrededor de 25 mil mi-
llones por ano.

Ademds, seguin la International Data Corpora-
tion (1D C) tan solo durante la primera mitad de 2022
se reportaron alrededor de 85 mil intentos de cibe-
rataques en México, por lo que somos el principal
paisde Latinoamérica que es objeto de este tipo de
agresiones.

En 2021 la Comision Nacional parala Proteccion
y Defensa de los Usuarios de Servicios Financieros
(Condusef) registrd mas de 24 mil fraudes bancarios
relacionados al ciberespacio y robo de datos. Ese
mismo ano, el Instituto Nacional de Estadistica y

Geografia (INEGI) reportd a través de su Censo

Nacional de Seguridad Piblica Federal que la

Guardia Nacional (GN) atendié mas de 130 mil in-

cidentes de seguridad informatica, casi cinco

mil delitos en internet y realizé mil 104
investigaciones cibernéticas.

En estricto sentido, esta es la primera

iniciativa en dicha materia que prospera en

el Congreso: antes se presentaron 17 propuestas en

ambas camaras, que no avanzaron por falta de

consenso entre bancadas, comisiones y partes

involucradas.

Segin informo la propia CT1 el proyecto para
lainiciativade ley comenz6 luego de que en diciem-
bre de 2021 mas de 100 diputados federales fueran
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Ciberataques a instituciones nacionales por ano
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« Comisiéon Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros (Condusef).

2019 - Petroleos Mexicanos (Pemex).
2020 - Secretaria de Economia (SE).
» Secretaria de Trabajo y Prevision Social (STPS).
« Instituto Nacional de Migracién (INM).
» Banco de México (Banxico).
2021 -+ Camara de Diputados.
« Loteria Nacional .
2022
» Secretaria de la Defensa Nacional (Sedena).
2023 - Burd de Crédito.

“Ciberseguridad
como funcion
del Estado”.

Fin del afo legislativo.

atacados simultaneamente en los servicios de men-
sajeria instantanea de sus teléfonos celulares. El
agravio llevo a los legisladores a solicitar a la Secre-
taria de Gobernacion (Segob) que la seguridad in-
formatica fuese tema prioritario y de seguridad
nacional. Es por ello que el proyecto para una Ley
Federal de Ciberseguridad busca definir modelos
de operacion, delimitar atribuciones y otorgar res-
ponsabilidades para salvaguardar la seguridad digital
de las personas y del propio Estado mexicano.

Propuesta

Entre otras cosas la iniciativa propone la creacion
de una Agencia Nacional de Ciberseguridad que
dependa enteramente del Poder Ejecutivo y se en-
cargue de generar estrategiasy politicas piblicas, al
mismo tiempo que concentra la informacion sobre
incidentes, ataques y delitos, de modo que haya in-
dicadores para saber si dicha seguridad aumenta o
empeora dia con dia.
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- Empresas del sector industrial y manufacturero en Ciudad de México, Veracruz, Hidalgo, Sinaloa, Querétaro y Nuevo Leon.

Fuente: Camara de Diputados

Cabe sefalar que la ley definiria a los delitos ci-
bernéticos o ciberdelitos como las acciones u omi-
siones delictivas que haciendo uso de Tecnologias
de Informaciony Comunicacion (T1C)se encuentran
tipificadas en algan codigo penal.

De hecho, el documento establece que el Poder
Judicial de la Federacion cuente con jueces especia-
lizados en esta materia y detalla algunos de los actos
que considera como delitos.

Entre ellos estdn: acceso o robo de informacion
que provoque la pérdida de confidencialidad e inte-
gridad en sistemas o medios informaticos, mismo
que serd castigado con entre cinco y 20 afos de pri-
sion; intercepciones sin drdenes judiciales de cual-
quier tipo de comunicacion electrénica, que se
castigaran con entre diez y 20 afos de prision; pro-
ducciony comercializacion de programasy equipos
informaticos para uso ilicito; apropiacion de bienes
o0 derechos patrimoniales que se realice a través de
fraudes o enganos en medios informaticos; extorsio-
nes digitales o telefénicas; y promocion e incitacion
a menores para participar en actividades lascivas o
sexuales.

No obstante, hay otros delitos que generan con-
fusion entre los usuarios de redes sociales, como el
establecido por el articulo 78 de la ley, con el que se
castigaria a quienes disefien o describan contenido
que incite al odio, a la burla o a la desinformacion.
Lo anterior posibilitaria que videos o imagenes con
un sentido humoristico, como los memes, se tipifi-
quen como delitos, pues el articulo senala que "no
serdn motivo de sancion aquellas expresiones que se
realicen en apego a la libertad de expresion”, pero
no especifica cuales son los parametros bajo los que
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se puede establecer que un contenido digital incita
0 no al odio nacional, racial, sexual o religioso; ni
cudndo constituye o no un acto de desinformacion
0 manipulacion individual o colectiva. Quienes in-
cueran en este delito podeian ser castigados con hasta
seisanos de prision y una multa de hasta mil Unida-
des de Medida y Actualizacion (UMA).

Otro articulo que resulta poco claro es el 83, con
el que se castigan "las conductas descritasen la Ley
Federal de Derechos de Autory en la Ley de Pro-
piedad Industrial”, siempee y cuando se realicen a
través de sistemas electronicos. El apartado no es-
pecifica qué conductas se consideraran como in-
fracciones, por lo que stricto sensuel registro de una
marca o la publicacion de una obra registrada en

medios digitales podrian ser delitos castigados con 3

hasta doce anos de prision y diez mil UMA.

A esperar

Lainiciativade la Ley Federal de Ciberseguridad
se presentd en los Gitimos dias del segundo perio-
do ordinario de sesiones del Congreso de fa Unidn.
Aunque esa semana se presentaron y aprobaron
muchas iniciativas de leyes y reformas, todo pa-
rece indicar que la de ciberseguridad se discutira
con mayor profundidad durante el siguiente afo
legislativo.

Entre otras cosas, en la (Itima semana de abril
la Cdmara de Diputados aprobd en fast frack\a eli-
minacion del Instituto de Salud para el Bienestar
(Insabi) y su sustitucion por el IMSS-Bienestar; la
expedicion de la Ley General de Humanidades,
Ciencias, Tecnologias e Innovacion; las reformas a

-
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Derechos digitalss.

la Ley Minera; la desaparicion de la Financiera Na-
cional de Desarrollo Agropecuario, Rural, Forestal
y Pesquero (FN D); las modificacionesala L ey Federal
de Derechosy la Ley General de Turismo, con lo
que 80% de losingresos captados por expedicion de
visas a extranjeros se destinardn a un fideicomiso
adscrito a la Sedena; y la concentracion de las con-
trataciones de la Administracion Pablica Federal en
la Secretaria de la Funcion Publica (SFP).

Por su parte, el Senado anuncid que sera sede
de la Comision Permanente, misma que trabajara
de mayo a agosto. En septiembre tendran que ele-
girse nuevos miembros de la Mesa Directiva para el
Gltimo ano de ejercicio de la LXV Legislatura.
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