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EI1SAT llega
blindado de
los hackeos

MIGUEL ANGEL ENSASTIGUE /E1 50l de México

Tras cuatro aiios consecutivos de constantes ciberataques,

el fisco protegio suinfraestructura y renovo su sistema

DMX. ElServiciode Administra-

Si bien estos actos tuvieron un “dafio

¢ion Tributaria {SAT) lega este menor”, €l coman denominador es que se
afiosinhackeosal periododelas Tegistraron durante el periodo de declara-
declaraciones  anuales, pucs clonesanuales, esdedir entremarzoy abril
realizd una inversion de mas de decadaano,

655 millones de pesos durante 2022 para
blindar sussistemas informaticos.

La mayorta de los ataques registrados
fueron ataques de denegacion de servicio

Informacion del organismo, obtenida distribuido (DDoS), el cual consiste en que

vig transparencia, refiere que al dia de hoy
existe un grupo de servicios enfocados a
cuidar la sequridad de la informacion”™. in
cluvendo 1a cibersegundad de todos los
sistemasdel SAl
Para ello, hasta €l ano pasado s¢ desti-
naron alrededor de 655 millones 665 mil
960 pesos pata proteger toda la Infracs
tructura, al tiempo que constantemente
estan renovando y actualizando protoco-
losdeseguridad y accesosabasesdedatos.
En respuesta a una solicitud hecha por
Organizacion Editorial Mexicana, el SAT pre-
aso que toda esta inversion permitio evitar
hackeos o robo de Informadion que pudiera
poner en riesgo a la institucion o contribu-

el atacante tiene comoe objetivo que una
pagina o dispositivo clectronico no esté
disponible paralos usvarios alos quevadi-
rigido.seganel informe
Debido a que las caracteristicas del

ataque, el objetivo es degradar la disponi-
hiiidad del portal principal del SAT, no se
identificd intrusion ¢n los sistemas por
parte delos supuestos hackers o atacantes
cibernéticos”, resaltoel SAT ensuinforme.

La Institucion, que encabeza Antonio
Martinez Dagnine, detecto que todos estos
ataques [ueron originados desde Mexico v
odras partes dei mundo. como Sueda. Ale-
mania, Fstados Unidos, entreotros

PORNOTENERANTIVIRUS, SE

yentes. Por Jo anterior, el SAT también logro INFILTRANEN COMPUTADORAS

romper una racha de cuatro afios consecuti-
vos coneste ipodedelitos cibeméticos.

Deacuerdoconiosregistrosdela autoridad
fiscal. en 2021 s¢ tuvo un atague gue afecto
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directamente a un cquipo institucional
mediante un ransomware, que es un pro-
grama malicioso que busca secuestrar la
informacion del usuanio para despuds exl-
girun“rescate

Esta intrusion fue reportada al area de
Incidentes del SATy alrevisar el equipo, se
detectdque el trabajador no contaba con el
antivirus institucional y habiadiversosar-
chivosinfectados.

Una vez que se encontré el origen del
ataque, el area de ciberseguridad desco-
necta Ja computadora de la red del SAT v
procedic a formatearla, al igual que Insta-
lar los programas recomendados

I's de resaltar que durante este afo. la
Auditoria Supenor de la Federacion (ASF)
detecto gue el SAT presento una serie de
deficiendas enla contratadondeservicios
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relacionados a ias tecnologias de la infor-
macion v comunicacion (11C). Entre lag
principales fallas encontradas en ol orga-
nisimo destacaron la ausencia de controles
de calidad. una mala planeacicon presu-
puestal y hasta la adquisicion de equipos
contaminantes al medio ambiente,

De igual forma, resalto que en los alti-
mas meses se adquirieron programas in-
formaticos que no hancontribuido a mejo-
rar 1a productividad de los servicios en ge-
neral, al tiempo que no representan aho
IT0S Cconomicos parala institucion,

“No sc tienen todos los elementos para
iniciarun programacon la confirmacion de
los beneficios esperados v las autorizacio-
nesrequeridas para proceder. Nosecuenta
con la formalizacion del alcance del traba-
joyla identificacionde los entregables que
satisfaranlas metasy produciranvalor™,

ADIOS A CIBERATAQUES

En 2022, el fisco no reportd ataques en sus sistemas
. Atague DDoS . Ataque Rarsomware
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“Debido a que las caracteristicas del
ataque, el objetivo es degradar la
disponibilidad del portal principal del
SAT, no se identifico intrusion en los
sistemas por parte de los supuestos
hackers o atacantes cibernéticos™
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