a Secretaria de la De-
L fensa Nacional (Se-
dena) encabezada
por el general Luis Cresen-
cio Sandoval habia estado
durmiendo con el enemigo
por semanas antes de que
se revelara la vulneracion
a sus sistemas y la sustrac-
cion de mas de 4 millones
de correos electronicos y
archivos adjuntos que in-
cluyen informacion de todo
tipo, tal como las agresio-
nes sufridas por las Fuerzas
Armadas, ¢l ambiente hos-
til hacia victimas de acoso
sexual que pertenecen a la
milicia, los regalos que el
Secretario dio, mapas de-
lincuenciales y las relati-
vas a la salud del presiden-
te Andrés Manuel Lopez
Obrador. Esa informacion
en 6 terabytes puede ser
la primera entrega de las
Guacamayas, grupo que se
atribuyo el ciberataque a
Meéxico, Chile y otros pai-
ses latinoamericanos.
Responsabilidades.
Ni toda la inversion en ci-
berseguridad garantiza que
se puedan detener todos
los ciberataques. Sin em-
bargo, al tratarse de una
institucion publica debe
investigarse a fondo, bus-
cando respuestas a mul-
tiples interrogantes. ;Fue
un ataque previsible y pre-
venible o no? ;Hay capaci-
tacion suficiente del per-
sonal? ;Existio negligen-
cia? ;Se habria evitado de
contar con mas inversion
en tecnologia? ;Se solicita-
ION recursos para invertir
en ciberseguridad y fue-
ron negados? ;Quién(es)
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seria(n) la(s) persona(s)
responsable(s)?

Delitos. El Cadigo
Penal Federal prevé deli-
tos por conocer o copiar
informacién en sistemas
informaticos del Estado.
Es cierto que los cibera-
taques pueden venir de
cualquier parte del mundo,
que es compleja la inves-
tigacion y que existe difi-
cultad para capturar a pre-
suntos responsables, mas
aun cuando estin en pai-
SEs COn quienes no se tie-
nen tratados internaciona-
les. No obstante ello, el go-
bierno mexicano no puede
renunciar a la persecucion
de los delitos, menos ain
con la situacion geopoliti-
ca en que vivimos. ;Quién
saldria ganando con la
inestabilidad de México?

Y si bien se ha docu-
mentado que algunos ci-
berataques son auspiciados
por Estados-nacion, tam-
poco puede atribuirseles
responsabilidad a éstos sin
una investigacion profun-
da para evitar quebrantar
el derecho internacional.
Aungue nos encantaria te-
ner noticias inmediatas
de quién, por qué y desde
donde se hizo el cibera-
taque, siendo realista esto
puede llevar meses.

Leyes. Si ¢l Senado y
la Camara de Diputados
necesitan trabajar en algo,
es en la actualizacion de la
Ley de Seguridad Nacional.
Esta data de 2005, cuando
todavia las amenazas a la
integridad, estabilidad vy
permanencia del Estado
mexicano no incluian a los
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ciberincidentes y cibera-
taques, Existen multiples
iniciativas de leves de ci-
berseguridad y el diputa-
do Javier Lopez Casarin
ha anunciado una nueva
para este mes, No s6lo un
cambio en el marco juri-
dico se requiere, sino ca-
pacitacion a todos los ni-
veles y fortalecimiento de
las capacidades.

INAL Datos persona-
les fueron obtenidos en
el ciberataque, por lo que
conforme a la Ley Gene-
ral de Proteccion de Da-
tos Personales, Sedena de-
be informar tanto al INAI
que preside Blanca Lilia
Ibarra como a los titula-
res de esos datos. Ademas,
hay una serie de obliga-
ciones que Sedena debe
cumplir como tener: ana-
lisis de riesgos, andlisis de
brechas entre las medidas
que tiene implementadas
v las que le faltan por im-
plementar, una biticora
de vulneraciones, etcétera.
;Qué pasara si Sedena no
informa al INAI? ;Ejercera
el INAI sus facuftades de
supervision? ;Sera un nue-
vo capitulo de friccion en
la relacion INAI-Ejecutivo
federal?

Chile. Tres dias des-
pués del hackeo por el mis-
mo grupo Guacamaya su-
frido por las Fuerzas Arma-
das de Chile, el general que

presidia el Estado Mayor
Conjunto de éstas renuncio.
La ministra de Defensa Na-
cional compareci6 ante el
Congreso v estin realizan-
do un procedimiento ad-
ministrativo para determi-
nar si existio responsabili-
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dad de servidores publicos.
sSerd que México haga algo
similar? ;Con qué nivel de
transparencia y rendicion
de cuentas se recordara es-
te Sedenaleaks?
investigadora de la
Universidad Panamencana
claraluzalvarez.org
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