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AUMENTA 87% EL RIESGO DE FRAUDES EN LA WEB

Golpea a MéxXico
ciberdelincuencia

Las estafas van desde falsas ofertas de trabajos por WhatsApp, enganos
por correo electrénico hasta amenazas directas para extorsionar, de
acuerdo con registros de expertos. Los timadores se aprovechan del
desconocimiento sobre el uso de datos personales v el modus operandi
para enganar a la gente, haciéndose pasar por instituciones bancarias,
empresas o incluso presentandose abiertamente como criminales,
quienes exigen dinero para no actuar contra la victima MEXICOP. 3

EN MEXICO AUMENTO 87% RIESGO DE ESTAFAS POR INTERNET: EXPERTOS

Entre promesas y amenazas,
atacan los ciberdelincuentes

Alerta.Porcorreoelectronico, el
phishing esunade las formas mas
socorridas por criminales paraobtener
datos desus victimas

RODRIGD CEREZD Y ARTURD RIVERA

En la Era Digital los ciberdelincuentes aprove-
chanlaconfianza y el desconocimiento
de la gente para realizar fraudes y esta-
fas por Internet, haciéndose pasar por
instituciones bancarias, empresas o
incluso presentdndose abiertamente
comocriminales, pasandoporengafios,
promesas... Y amenazas.

Deacuerdoaespecialistas, lasestafas
van desde ofrecer trabajos por mensaje-
ria de WhatsApp v Telegram hasta ame
nazas directas por parte de supuestos
hacker, exigiendodinero para no actuar
contra lavictima.

El especialista de la firma checa de
ciberseguridad Avast, Luis Corrons, des-
taco que los riesgos de ciberestafas en
México aumentaron 87% en la primera
mitad de 2023, respecto al mismo perio-
doenelafioanterior.

Para que las estafas funcionen, uno
de los pasos que realizan los ciberdelin-
cuentes es obtener datos de sus posibles
victimas.

Apenas este afio, de acuerdo a la com-
pafiia de software israeli Perception
Point, se detectd una operacion de phis-
hing denominada “Caimdnmanipulado™,
dirigida principalmente alos ciudadanos
de México.

“La campafia intentd obtener acceso
a las cuentas bancarias de las victimas
mediante ataques de phishing utilizando ar-
chivos adjuntos maliciosos. Losinvestigadores
obtuvieron casi 40 millones de direcciones de
correoelectrénico objetivode lacampafia™

De acuerdo con la multinacional tecnold-
gica [BM, el phishing es la forma méds comiin
paraenganar, presionar o manipular a las per-
sonas para compartir informacién confiden-
clal, mediante correoselectrdnicos, mensajes
de texto, llamadas telefdénicas o sitios web
fraudulentos.

“Losataquesde phishing conéxitoamenudo
implicanla usurpacidndeidentidad. . . basasu
éxitoenticticasde error humanoy presidn. El
atacante normalmente se hace pasar por una

persona u organizacion en la que la victima
confia (por ejemplo una compania)”, detalla
la empresaen su sitioweb.

Ademds, diversas plataformas han visto
vulneradas sus bases de datos, exponiendo
correos, contrasefias, nombres de usuarios y
direcciones IP, comoocurrid enjuniode 2020
conlaempresa Yotepresto, consede enJalisco.

“Laplataforma mexicana de préstamos yote-
presto.comsufriduna violacidn de datos. Mas
de 1.4 millonesde clientes se vieronafectados
por la infraceidn que reveld direcciones de
correo electrdnico y IP, nombres de usuario y
contrasefias almacenados”, destaca el Centro
Nacional de Ciberseguridad de Repiblica

Dominicana.

Dicho centro cuen-
ta con una herramien-
ta virtual, en la que

al ingresar el correo

electrénicodel usuario

muestra si éste ha sido
comprometido y cudn-
tasvecesalolargodelos
afos, conforme a alertas
internacionales.
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SEXTORSION

“Hola. Soy un hacker pro-
fesional y he logrado hac-

kear tu sisterna operativo.

Artualmente he obtenido
acceso completo a su cuen-
ta. Ademds, estuve monito-

reando en secreto todas tus
actividades y observandote

durante varios meses”™, dice
un correo enviado en inglés a una de las vic-

timas.

Por supuesto, el mensaje va subiendo de
tonocuandoel presunto hacker menciona que
ha“realizado una recopilacion de videos, que
muestra en el lado izquierdo escenas tuyas
masturbdndote felizmente, mientras que en
el lado derecho muestra el video que estabas
viendoenese momento™.

Para finalmente llegar a la extorsion: “Esto
esloquedebeshacer: transferirel equivalente
en Biteoin de 600 ddlares a mi cuenta”, dice el
correoenviadopordlashondoky@maildy. com.

Deacuerdo con la firma Avast, este método
esconocido como sextorsidn, en el que estafa-
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doresafirman contarconmaterialintimodela
victima y exigen un pago expres,

Y mientras que algunos de los criminales
envian correos de forma masiva esperando
que algunas de las vietimas caigan, otros bus-
can comprobar sila cuenta estd activa para
proceder aotro nivel de estafa.

“Te mande unemaila......... i@hotmail.com
pero no sé si te llego... si este email te llega
como spam/correo no deseado te pediria si
sostanamable que lo pases a bandejadeentra-
da, asi te vuelvo a enviar la consulta para que
te llegue correctamente”, dice otro correo, en-
viadoala victimadesde avisos@erm. mypsx net.

En nuestro pais, se estima que 7 de cada
10 organizaciones mexicanas han sufrido un
ciberataque, sin embargo, debido ala falta de
reportes por parte de las empresas, no se cuen-
ta con una cifra oficial que premse el niimero
de casos, sefialaron

“Es muy dificil saber esto, porque la tinica
gente que puede saber en qué nivel estamos
son los ciberdelincuentes (. .. ) muchas organi-
Zaciones No Van a reportar sus atagues por te-
masde reputacidn, porlotanto, esaestadistica
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no se puede tener al cien por ciento”, explicd
Enrique Herrera, fundador de Cyberimon.

Pese a la falta de reportes por parte de or-
ganizaciones, asegurd que las estadisticas
posicionan a México como el pais con mds
ciberataques en Latinoamérica.

“En primer lugar esta Brasil, en segundo Mé-
xico con un 23%, Colombia, Perti yvelrestode
Latinoamérica. Esas son las estadisticas que
hoy en dia se tienen en temas de cibersegu-
ridad”, explicd Herrera durante el foro Info
Security México, realizado este miéreoles.

Alrespecto, detalld que el 59% de los cibera-
taques se realizan a través del correo electrd-
nicoy phishing.

Por su parte, Jorge Osorio, vocero de Info-
security México, asegurd que este grupo de
estafadores, nonecesariamente hackers, “son
grupos organizados. Hemos visto, por ejem-
plo, empresas que se hacen pasar por otras
empresas de préstamo de dinero, por ejemplo,
por alguna fintech”, refirid en entrevista con
24HORAS.

Estosson los pasos que recomienda la Guardia Nacional ante la delincuencia por Internet:

Respalda la evidencia (mensajes, Cormeos
e electrdnicos y fotos) haciendo capturas de
pantallay copiando direcciones electronicas

Presenta ladenuncia correspondiente ante
# ¢l Ministerio Publico.

Llama al 088, donde la Guardia Nacional

3ibrinda orientacidn para realizar la denuncia
ante el Ministerio Pdblico.

Guardael numero de folio de atencidn para
@darle seguimiento.



